
深信服SSL VPN|企业远程接入远程办公解决方案

产品名称 深信服SSL VPN|企业远程接入远程办公解决方案

公司名称 上海网腾信息科技有限公司

价格 .00/个

规格参数

公司地址 闵行区虹梅南路777号2栋3楼

联系电话 021-61504333 13301911937

产品详情

深信服SSL VPN，更安全、体验更好的应用发布产品

让业务系统的接入更加安全

提升黑客仿冒身份成本：提供8种身份认证方式，您可以根据业务需求，采用3种以上的组
合身份认证方式，如用户名/密码+终端特征码+口袋助理验证码认证等

防止黑客控制终端：提供PC端安全检查机制，PC不符合安全规定则禁止接入网络；提供
企业移动管理解决方案，检查终端的安全状态，并根据判定的结果对移动终端进行远程锁
定或者数据擦除

访问权限更小化：提供基于URL授权的细粒度访问权限控制，让用户只能访问同一台Web
服务器上的有限页面，防止非法接入用户找到SQL注入漏洞页面；同时深信服提供主从账
号绑定功能，将SSL VPN与业务系统的帐号做绑定，防止内部用户主越权访问

行为记录、展示及回溯：详细记录接入用户的访问行为，确保用户的访问过程可追溯

加密算法有效性：根据不同业务的安全级别，提供AES、3DES、RSA、RC4、MD5及国密S
M1、SM2、SM3、SM4等加密算法进行选择，保障数据的安全性

提供更好的用户体验

兼容性：业界兼容性更好的SSL VPN产品，
具备操作系统和浏览器兼容性，windows、MAC、移动终端都不是问题



简化用户安装和使用VPN的操作：通过技术创新，大幅提升用户操作体验，例如提供下载
、安装速度更快的轻量级安装包，一次安装、无需JAVA等其他支持软件即可使用新版本
的各类浏览器登录SSL VPN；为开发APP的用户提供SDK，用户点击APP后自动连接SSL
VPN而不需要额外做连接SSL VPN的操作；移动端和PC端应用实现单点登录等

跨平台无缝访问：应用虚拟化技术，让您无需二次开发，即可让过往的windows业务系统
在各种新的终端、操作系统上跨平台访问，既低成本、高效的解决了应用系统的跨平台兼
容性问题，同时又提升了用户的访问体验

提升系统访问速度：通过一系列的优化技术（如流压缩、流缓存、TCP协议代理等）提升
用户的系统访问速度，增加用户体验

重要的业务系统需要安全接入

企业级用户业务系统中的高价值信息资产越来越多，一旦泄露，企业会遭受名誉、经济等

损失，甚至直接倒闭。安全接入是保护业务系统高价值信息资产不泄露的重要手段之一。

安全接入需要保障端

到端的安全性

当前黑客攻击技术的多样性(比如合法身份伪造及其他社工类攻击技术)为系统接入安全提

出了新的挑战，黑客可以很轻松的冒用他人身份信息，以合法身份访问业务系统、做非法

的事。

因此，系统接入安全的保障工作需要从用户及终端合法性、最小/最细粒度权限管控、行

为审计及异常处理、加密算法有效性四个方面开展，保障业务到用户端到端的安全性

安全与体验需要并重

当前常用的VPN安全接入的方案，存在着种种体验的问题，如无法支持最新的浏览器版本

、不支持MAC系统，接入速度非常缓慢、等问题。

安全固然重要，但用户体验差也影响着业务效率和用户感受，需要优化用户端到端的业务

访问体验。

主营产品：加密软件、凤凰卫士加密、数据防泄密、深信服下一代防火墙、内网桌面管理、入侵检测、
网页防篡改、弱电工程、舆情监测系统、内外网安全、超融合与虚拟化、深信服云桌面、服务器虚拟化
、360天擎企业防病毒。公司网站：www.wonderonline.cn
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