
武汉华域-视频防泄密系统

产品名称 武汉华域-视频防泄密系统

公司名称 华域数安（武汉）科技有限公司

价格 .00/件

规格参数

公司地址 武昌区武珞路568号南方帝园B单元13层1号

联系电话 027-51234307 15347222749

产品详情

产品背景

公共视频监控属于《网络安全法》定义的“关键信息基础设施”，同时公共视频监控系统采集到的数据

包括有覆盖区域所有视频痕迹、监控区域人员人体特征、监控区域人员人脸特征等等，这些数据已经在

《数据安全法》、《个人信息保护法》等等相关法规中定义为需要采取技术措施进行防护的数据，而视

频应用的特殊性在于泄露方式和途径多种多样，有视频播放过程中被拍录泄露的方式，有视频监控录像

下载被外发泄露的方式，有直接通过平台共享给其它平台泄露的方式，有直接从前端摄像头直接实时调

用视频泄露的方式，对应这些多种多样的泄露方式和途径，本公司研发的视频防泄密系统均有相应的技

术手段进行应对。

产品介绍

视频防泄密系统由视频调阅安***关、视频透传水印网关、大屏水印网关三个不同硬件设备组成，每个不

同的网关对应视频应用的不同场景，解决方案提供了视频流在线水印加载、视频调阅水印加载、视频传

播水印加载、视频数据防篡改校验、视频数据加密、视频数据防泄露、视频数据追踪溯源功能，规范视

频调阅行为，防止视频数据***传播，确保视频数据应用安全。

产品介绍



视频调阅安***关和视频调阅安全插件联动，采用视频调阅客户端水印嵌入技术、视频数据下载自动加密

技术、视频数据外发审批技术，同时安***关具备视频调阅客户端白名单准入技术、视频调用业务审计技

术、终端安全准入技术、防火墙安全访问技术、入侵防护技术，产品部署于视频监控网络内，为视频监

控数据调阅应用提供一体化安全防护和审计追溯解决方案。

产品优势

1、客户端触发技术：在操作坐席电脑安装的视频调阅安全插件在视频监控调阅客户端启动运行时自动触

发运行，在视频监控调阅客户端关闭时触发停止运行，插件运行全程无感，在不使用视频监控调阅客户

端时完全不影响电脑终端的其它操作

2、多类型水印技术：支持文字水印、二维码水印这些显性水印以外还支持点阵隐性水印，点阵图案为加

密编码算法排列，非法人员通过对视频屏幕拍照或录像时，所得信息会包含点阵水印图案，可依据点阵

图案信息在数据库中进行相应的查询，包括调阅用户名、坐席计算机名称、终端时间、管理员自定义水

印内容、坐席计算机ip地址和MAC地址等信息

3、视频数据外发审批技术：可以设置视频数据外发后的使用权限，设置的使用权限控制包括：水印，是

否允许截屏、使用次数、有效使用时间、使用外发视频数据时进行密码认证等

4、产品部署灵活：可以采用旁路部署、串接部署和路由部署，可以作为防火墙设备对视频监控调用区域

进行逻辑隔离设备部署，程度上提高产品的复用

视频透传水印网关采用***视频编解码硬件设备，融合视频编解码技术、数字水印编译技术、网络路由技

术、安全访问控制技术、终端准入技术、安全防护技术为一体，产品部署于视频监控多级平台之间或者

视频监控专网和***专网之间，作为平台之间或者网络之间的边界划分和安全隔离设备，同时对跨边界的

视频数据进行视频流的数字水印标签嵌入，对于视频数据从一个安全域转移到另一个安全域时增加行为

标记，界定数据泄露的责任。

产品优势

1、 在线视频水印加载技术：视频解帧在帧内插入数字水印再进行封帧还原视频，让经过设备的视频数

据自带数字水印，即使被拍录泄露也能溯源出视频的来源

2、 ***网络处理技术：当数据包到视频透传水印网关时，先由内置智能分流器对数据包进行初步分类



，智能分流器根据当前启用的上层功能以及数据包的网络层、应用层信息，决定将该数据包投递到适当

的处理内核，从而提高设备串联到网络中数据包处理效率

3、 ***视频编解码硬件：视频流解帧和封帧均采用独立于设备CPU的单独编解码芯片，让视频流的编

解码延时低于1ms，完全做到无感加载水印

4、 多核并行网络数据包处理技技术：一个数据包从接收到所有业务处理完毕，均在同一个DP（数据

层面）中完成，这种处理方式能够***提高处理性能。在串接部署的情况下降低数据延迟

5、 安全一体化防护技术：一台设备集成了防火墙安全访问技术、终端准入验证技术、数据加密校验技

术、入侵防御技术、病毒过滤技术、DDOS流量清洗技术，是进行视频数据跨平台跨安全域共享交换的

高安全高复用型设备。

大屏水印网关通过对大屏画面嵌入视频水印以震慑偷拍者，并提供拍摄溯源能力，从而提供防止拍屏功

能，产品采用***的安防***编解码芯片设计，产品采用嵌入式LINUX架构，保障系统的稳定运行，产品采

用模块化设计，不同的箱体规格支持的上墙视频信号路数可以调整，节约项目投入。大屏水印网关通常

部署在视频监控室或者指挥中心大屏的解码上墙设备和大屏之间，通过视频调阅安***关发布的水印策略

，完成对大屏画面的水印嵌入。

1、 支持分屏水印，对每一路视频通道均进行水印嵌入，同时也支持全屏水印，进行全屏幕防拍屏

2、 支持大屏显示点阵隐性水印，不影响视频观看效果，同时也可用于事后追溯

3、 采取模块化箱体设计，一台设备可根据需求由多模块装配而成，可以节约项目投入成本

4、 支持列表模式和图像模式，图像模式直接是HDMI口视频信号透传，列表模式通过网络解码功能可

以实现上墙、视频轮询、屏幕拼接等功能

5、 设备可以实现级联，当系统进行扩展时，采用级联方式可以实现策略配置同步
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