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校园网的安全防范

确保无线局域网网安全可以说“三分靠技术，七分靠策略”，无线局域网部署中要适当应用安全技术，
合理选择安全策略。在部署无线局域网时，智慧校园无线网络覆盖，只要结合自身的网路安全实际需求
，合理选择无线局域网的安全策略，提供足够的网络安全防护，就可以安心的享受无线接入的便捷，同
时也能保证重要数据的安全。首先对无线局域网的各种安全措施以及无线路由器类型进行比较，商场无
线网络覆盖，后选择基本安全、增强安全和扩展安全三种无线局域网部署方案。

无线网络工程

1.假如在通讯中无线网桥性能体现欠安（高掉1包率），查看系列事项：查看是否在天线的有效通讯掩盖
范围内，无线网络工程中保证天线相互已对准，保证在（LOS）中间没有阻碍物，坚信网桥边上没有无
线电发射设备，假如有的话需求将天线移位。

2.无线网桥间不能正常通讯，断定电缆是否衔接正确，查看POE适配器的绿灯是否亮了，查看两头无线网
桥的频率设定是否在同一频道，合肥无线网络覆盖，经过计算的RSSI或许频率中的高1档设置，查看无线



数据传输速率是否相匹配，断定在两个无线网桥衔接中运用的是相同的密码钥匙。

室外区域无线覆盖方案

(1)学校体育场、图书馆前后空地是学生课外学习较为集中的区域，也是学校为需要实现无线覆盖的室外
公共区域。根据需覆盖的室外区域的实际情况，设计建立多个无线覆盖点，采用重叠交叉无线漫游的覆
盖方式，即可成功实现设计要求和目标。

(2)考虑到相邻的无线AP之间有信号重叠区域，为保证这部分区域所使用的信号频道不能互相覆盖，具体
地说信号互相覆盖的无线AP必须使用不同的频道，否则很容易造成各个无线AP之间的信号相互产生干扰
，从而导致无线网络的整体性能下降。目前一个无线AP可以使用的频道总共有11个，公司无线网络覆盖
，其中只有1、6、11这三个频道是完全不被覆盖的，因此你可以将相邻的无线AP设置成使用这些频道，
来确保无线漫游成功。

(3)室内覆盖区域的大小和建筑结构的复杂程度往往差别很大，需要根据具体需求，设计多种室内覆盖解
决方案。

(4)机房无线覆盖方案，机房内容量和布置相对固定，一般不会有太大变动，可以采用传统的以太网。如
有必要可以将无线局域网作为有线网络的扩展，以达到增加机房容量的效果。
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