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产品名称 数字系统的权限管控，以联盟链为例，联盟链系
统开发

公司名称 深圳市微二云信息技术有限公司

价格 .00/个

规格参数

公司地址 广东省东莞市东莞生态园瑞和路1号松山湖高新
技术创新园B栋2-5层

联系电话 13929266321 13929266321

产品详情

数字系统的权限管控，以联盟链为例

原文标题：区/块/链系统的权限管控——以联盟链为例区/块/链（Ｂｌｏｃｋｃｈａｉｎ）是支撑比/特/币运行的底层技术，以太坊则开启了智能合约（ｓｍａｒｔ ｃｏｎｔｒａｃｔ）的新时代。区/块/链发展至今，在各领域催生了诸多新需求和新技术，如权限管控、隐私保护、数据分片、跨链交易等。本文将主要探讨区/块/链系统的权限管控问题。 目前在联盟链（Ｐｅｒｍｉｓｓｉｏｎｅｄ Ｂｌｏｃｋｃｈａｉｎ）领域充斥着关于各类技术的探讨，讨论的焦点当属权限管控、隐私保护这两大领域。具体来说，产品溯源、金融应用等场景对于权限管控和隐私保护的需求就像此前信息化对移动互联网的需求一样蓬勃，没有人能接受一个基础功能贫乏的技术底层。区/块/链的引入并没有减少平台权限管控的需求，反而因此进一步深化了权限管控方面的实践。结合以往经验和互联网现状，我们对区/块/链系统的权限管控问题做出了以下分析：

ＲＢＡＣ 模型

用户 － 角色 － 权限：在这个最基础的权限模型中，用户是发起操作的主体，可以是代表企业的某个决策帐号，或是具体个人帐号；角色指基于角色来定义相关功能权限，是相对于用户而言更加抽象的业务单元；权限则指用户或角色可以访问的资源，如数据、操作等权限。

延伸的版本

我们还可以基于不同的业务需求制订多层级的角色关系，继承角色拥有被继承角色的权限，也可以新增、修改、删除部分角色权限等功能，主要目的是简化权限管理功能。出于业务场景需要或者因为系统本身没有限制，有时会出现一个用户有多种角色的情况，此时就有可能产生角色或功能上的矛盾。规避这一矛盾的常见做法是添加约束规则，比如规定提交者与审批者不可为同一人（约束规则需根据业务定义来规划，在某些既定场景中提交者与审批者又可为同一人）。另外，按业务组织、职位，并加上抽象的用户组概念进行设计，这样能更好地应对多样复杂的业务场景。上述这个在互联网领域中得到反复验证方案，同样适用于区/块/链。首先，以目前的经验来看，我们不仅需要将传统的ＲＢＡＣ模型应用于区/块/链，还需要满足保护业务数据隐私保护的需求。引入区/块/链技术后，过去难以实现的“有限数据分享”将会产生质的飞跃。同时业务需求方也可以根据引入的技术，特别是密码学技术，对业务权限提出更多需求。基于以往参与过和探讨过的案例，我们对基于区/块/链本身的权限管理得出了以下心得。

心得

１． 角色管理每种角色对应不同的权限等级。具体分为系统管理者、合约部署者，以及针对联盟本身的管理机制而定义的链管理者、节点管理者等，以上角色的功能权限与其业务权限并不是一一对应的，系统管理者和合约部署者并不会因为联盟管理机制的要求而被纳入管理机制之中。２． 节点类型目前区/块/链中常见的节点类型有：共识节点：此类节点在区/块/链中参与进行共识并出块。观察者节点：一般区/块/链中会一直存在几个稳定的观察者节点，稳定地同步区块。３． 节点管理基于业务、联盟管理本身的需求对区/块/链系统中的节点进行管理，涉及节点的加入、退出、升级等４． 合约（功能） ／ 数据管理基于业务需要，针对不同场景设置合约（功能）和数据权限。如最简单的合约部署、合约操作权限、数据读写功能等都是基于业务需要而设计的技术。而权限授与和回收则可搭配上述的「角色管理」规则进行。基于不同领域的经验，区/块/链系统的权限管控方案可能会被设计成截然不同的模样，不过万变不离其宗。长期以来，我们在权限管控方面积累了丰富的经验，即便区/块/链的功能有所更新，也出现了新的数据权限需求，我们目前也已经提出了比较成熟的解决方案。现存机制针对数据本身的可视性做多租户分隔，并不能根本性地解决同一生态下的问题，更需要在同一片天空（生态）下实现「有限数据分享」。区/块/链中的密码学技术使其在解决业务需求方面产生了质与量的提升，利益相关方间原来难以跨越的信任藩篱，也将因密码学的应用而开启新世界的大门，如通过引入密码学中的多方安全计算、零知识证明等技术，能更直接地解决各方之间有限数据分享、计算、确认等问题。此外，上述联盟链的权限管控方案也方便进行跨机构的合作和管理。生态中各利益相关方在一套透明可信的规则下有序协同，也是区/块/链分布式协同带来的价值和意义。当然目前区/块/链仍处于发展早期，就像一扇刚刚开启的大门，门后新世界里的新事物有待各位有志之士共同探索。    

——————



【核心提示：文章部分资料收集于互联网，仅作为开发需求者的模式案例参考作用，与平台没有任何关系，如有系统需求请详询，玩家勿扰】

附：微三云公司介绍

东莞市商二信息科技有限公司旗下品牌有“微三云、“莞云”，创立于２０１４年，是高新技术企业、双软认证企业，经历５年深耕，从４个人发展到如今４００多人，年软件系统销售额超过２个亿，服务企业３０万多家，源码运营客户超过５万家。

公司专业提供各类商业模式设计、商城新零售软件落地模式开发，微信小程序定制开发、抖音小程序开发、ＡＰＰ定制开发，目前已打造出晶抖云软件供应链平台，功能应用涵盖微信商城分销系统、移动社交分销ＡＰＰ、线下多门店收银系统、城市Ｏ２Ｏ系统、跨境电商系统、社交电商系统、社区团购系统、挂售卖货系统、拼团系统、区／块／链系统、内容付费直播系统、短视频电商系统、智慧新零售系统、微商订货代理系统，分红榜卖货系统，拼商补贴系统，社交红／包系统、线下门店Ｏ２Ｏ配送系统，邮费奖励系统，电商直播ＡＰＰ系统，电商直播小程序系统，小程序直播分销商城系统，短视频小程序系统、数字积分社交电商系统，区／块／链数字积分系统，联盟链电商系统、联盟链商业应用系统、腾讯区／块／链商业应用开发等。

我们的公司地址：广东省东莞市东莞生态园瑞和路１号松山湖高新技术创新园Ｂ栋２－５层（可以直接上５楼５０１市场部）

电话：麦总监（微信同号，加好友了解最新模式解决方案和系统优惠政策）

关注公众号“紫弘智慧”或搜索微信号（ｚｉｈｏｎｇ３３３）关注，了解更详细资料

了解更多，详细请登录：ｈｔｔｐｓ：／／ｗｓｙｇｕａｎｙｕｎ．ｃｏｍ／
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