
服务器被攻击，进入黑洞了怎么办

产品名称 服务器被攻击，进入黑洞了怎么办

公司名称 广州数据猫网络科技有限公司

价格 .00/个

规格参数 机房:佛山/江苏等
租赁周期:年/月
套餐:200G/300G等

公司地址 广州市天河区灵英东路3号

联系电话 17701938714 15625004753

产品详情

专业Ddos防御。需要了解联系梁经理199-2742-9680V电，Ddos防攻击、Ddos防御专业防护、Ddos流量防
护、Ddos流量防攻击，Ddos防攻击、cc防护

 

    普通云服务器一般都是自带5GDDOS防御能力，如果攻击超过阈值,就会将服务器IP丢入黑洞那
多久给解封呢？一般来说2-24小时不等，但其实具体时间也没办法知道到底是多久？

    因为服务器被攻击拉入黑洞，如果黑客一直不停的攻打，会将24小时/48小时/72小时/或者永酒
封死，当然在这里我们也可以提供秒解。，然后利用高防IP将攻击引流至我们的替身高防服务器，是攻
击的IP过滤清洗拦截攻击源，正常访问的到源服务器，保证网站快速访问或服务器稳定可用，接入半小
时后，即可正式享受高防服务。

    或者使用我们的高防CDN后网站服务器被隐藏在后端，攻击者无法攻击网站服务器，只能攻击
部署在前端的CDN节点，当检测到是攻击流量的时候会自动对其进行拦截清洗，更是可以根据不同的网
站程序攻击方式来进行做针对性的防御策略，更有效的去防御攻击，即使在攻击的情况下也不会对网站
访问造成影响。

    即使是高防服务器当攻击打超的时候还是一样会进入黑洞，但使用cdn不只是可以保护网站服务
器不被攻击，还有提升网站访问速度、隐藏真实IP等好处。进入黑洞，主要是租用的服务器没防御或者
被打死了，才会进黑洞6小时+，基本无解!出现这种情况，早点解决。不然一次两次反复出现，再多的客
户也跑的差不多了。

    而且既然别人舍得打，都是暴利行业，花钱提前做好防御，一劳永逸。只有网站稳定了，客户
才抓的稳，抓的牢！不管你需不需要防御，买个安全总是好的。事先防御才是上上策。



    面对DDOS攻击企业该如何应对？

    1、判断是否被DDoS攻击

    当企业网站或软件、游戏突然打不开或者很卡，排查一下是不是DNS配置错误，路由器是否有
问题等，当确认这些一切正常后，检查服务器是否有大量无用数据包和大量等待的TCP连接，从而判断
是否被DDoS攻击。

    2、联系运维人员或企业安全团队

    当确认被DDOS攻击后，立即联系运维人员或企业安全团队，虽然面对DDOS攻击，运维人员可
能也无能为力，但可以通过一切尽可能的减少因DDOS攻击带来的损失。

    3、对应用进行优先级分类

    对应用做出优先级分类决策，确保zui有价值的应用安全无虞，在遭到猛烈的DDoS攻击且防御
资源有限时，尽可能的优先保护可以给企业带来zui大效益的应用，减小企业经济损失。

    4、保护远程用户

    确保企业正常运营，将具有访问需求的可信的远程用户的IP地址加入白名单并进行保存，然后
根据实际情况和需要，与服务器提供商一起将网络中的相关地址列入该名单。

    5、评估源地址规避选项

    对于高ji攻击向量，服务器提供商可能无法规避，但可以确定来源数量，在防火墙上阻止一部分
的攻击性的IP地址，借助地理定位功能，阻止更大的DDOS攻击。

    6、对攻击类型进行确认

    通过分析确认DDOS攻击类型，比如TCP攻击、UDP洪水攻击、CC攻击、反射型攻击、应用层
攻击等，根据不同的攻击类型提出应对措施。

    7、限制资源

    如果上述步骤都没有太大效果，那只能靠限制资源来进行防御了，比如通过禁用应用或使应用
形成黑洞。这一招虽然可以阻止DDOS攻击流量，但同时也将正常访客流量抵挡在外了。

专注于互联网安全——为各类型网络问题提供解决方案

本文部分摘自网络，如有不便，请及时联系删除
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