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托管数据中心还可以帮助提高网络服务的性能。速度对于当今消费者是十分重要的，无论是提供数字服
务还是提供内容，企业都无法承受由地理距离带来的延迟使客户被竞争对手所吸引。将资产并置在更靠
近终用户的边缘数据中心中，可以增强物联网功能并确保更快的网络响应。借助边缘计算架构，可以克
服“后一英里”连接带来的挑战，以满足客户的需求。 

安全性与合规性 

在当今的IT世界中，数据安全是一个敏感的话题，尤其是随着物联网设备和云计算的普及以及边缘计算
架构的扩展。随着大量的设备应用在企业办公室，安全地保护物理IT资产也变得更加困难。鉴于数据泄
露的高昂代价，企业在安全性方面十分重视。合规性法规也是如此，这些法规规定了必须采取哪些流程
和保护措施来保护各种形式的数据。如果企业数据泄露事件可能导致高额罚款，并且让其品牌声誉受损
。 

高质量托管数据中心服务提供商将安全性和合规性需求纳入其基础设施和数据中心运营中。安全边界和
多因素身份验证通常结合了新的生物特征识别技术，可确保未经授权的任何人无法访问企业的硬件和数
据。企业需要进行频繁的合规性审核，以不断评估数据中心设施遵守有关数据安全控制的行业标准的程
度。借助全天候的现场安全性和经验丰富的团队来维护合规性，托管数据中心可以更好地保护企业数据
和品牌声誉。 

对于企业来说，决定服务器和其他硬件运行的工作场合是一个重要的时刻。尽管企业一度受到建造内部
部署数据中心巨大成本的束缚，但如今的托管服务提供商使他们能够访问曾经只有大型企业才能使用的
网络和基础设施。通过与合适的托管数据中心服务商开展合作，企业可以迈出构建当今所需的数据解决
方案的步，并为将来的发展奠定基础。



在展望数据中心发展趋势时，通常会关注未来采用的技术、提高数据中心效率的方法，以及如何为业务
计划制定更好的设计方案。 

但是，他们可能很少讨论数据中心几乎每天面对的威胁。调研机构AFCOM新发布的数据中心状况调查报
告列出了对数据中心和业务的大威胁。很多受访者表示，数据中心安全性和基础设施面临威胁让他们夜
不能寐。这个调查报告展示了以下内容： 

勒索软件：56％； 

外部威胁（人为）：48％； 

持续威胁（IT和/或公司数据盗窃）：44％； 

内部威胁（人为）：42％； 

PII丢失（个人身份信息）：40％。 

资源和容量 

那么还有什么可以使数据中心设施管理人员感到担忧，那就是资源不足，具体来说是数据中心容量不足
。这意味着企业需要提高数据中心的冷却和供电能力。随着数据中心行业不断发展，IT设备数量和功率
密度不断增长，设施管理人员不仅担心安全性会影响业务，还需要考虑如何扩展数据中心容量。 

例如，一个超大型数据中心具有足够的空间、客户和数据中心容量来支持业务运营。但是潜在的环境变
量是什么？冷却和气流如何管理？调研机构IDC公司预测，在未来两年中，将有25％的大中型企业使用
新的IT系统解决其数据中心的电源和冷却设施不匹配问题，75%企业的数据中心空间达到上限。因此，
数据中心运营商将再次面临着关键的挑战，也就是在控制预算和支出的同时，需要进行更多的创新。
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