
刷脸支付如何保障消费者的资金安全？

产品名称 刷脸支付如何保障消费者的资金安全？

公司名称 福州帮客范网络科技有限公司
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地址）

联系电话  13067350066

产品详情

刷脸支付凭借高效便捷等特点深受商家以及用户的喜爱，这些优点并不是凭空捏造，但凡使用过刷脸支
付的人都能深深体会。但刷脸支付最突出的优势却让多数人始料不及，刷脸支付最突出的优势其实是它
的安全性。

在二维码普遍应用之时，新闻上却不乏出现二维码被盗用的新闻，用户在感受着二维码的便利时也在担
心着其安全性。而刷脸支付的出现，足以打消用户对移动支付安全性的顾虑。

在刷脸支付普及之前，支付宝便对其安全性下了大工夫

在人脸识别技术尚未出现在我们眼前时，支付宝技术团队便耗费了大量精力在技术安全的打造上。在曾
经的密码时代，我们赖以信任的密码只有我们自己知道，如果密码被破解，可以更换密码。但如今的智
能时代，我们的密码每天都在“抛头露面”，暴露在各种摄像头之下，无法更改。而刷脸支付在用户看
来，同样关于隐私，因此，支付宝要确保刷脸支付足够安全。

想要打下生物信息身份认证的地基，就要把每一根钉子都钉在最脆弱的地方。为了解决隐私保护问题，
支付宝技术团队研发了独有专利保护的图像脱敏技术，对上传的人脸图像进行脱敏和加密处理。同时，
生物秘钥生成技术和加密空间共享学习技术，也成为支付宝技术团队重点研发项目。在满足生物特征识
别能力的同时，满足生物特征模板单向变换和可撤销等要求，实现对用户的隐私保护和分布式数据的安
全使用。

那么，刷脸支付如何保证用户和商户资金的安全的呢?

支付宝刷脸付设备安装3D红外深度摄像头，在进行人脸识别前，进行活体检测，来判断采集到的人脸是
否是照片、视频或者软件模拟生成的，能有效避免各种人脸伪造带来的身份冒用情况。刷脸支付不仅仅
只有刷脸这一安全认证，还能通过手机号进行安全验证，基于金融级的智能风控技术，支付宝刷脸付能
够准确判断支付的安全等级，并由此来判断是否需要用户输入手机号进行再度确认，安全等级高的就无



须输入手机号。

用户使用具体流程

用户刷脸后，输入支付宝账号绑定的手机号进行二次校验，确认当前用户是否为该实名账号的本人。支
付宝刷脸付采用安全智能决策系统，根据用户在不同场景下刷脸的风险级别，要求用户输入支付宝帐号
对应的11号手机号或者后4位手机号甚至不需要输入手机号，用于核实当前用户的支付宝帐号身份。常见
的应用场景：如在超市便利店中的自助收银机具，快餐店中的自助点餐结算机，医院中的挂号缴费一体
机等。

用户在设备上选择刷脸支付后，只需要根据屏幕提示，完成人脸识别和输入手机号验证，即可成功付款
完成交易。刷脸支付的安全性就在于采用多重验证，软硬件结合的方式拥有了金融级准确性，支付宝刷
脸支付人脸识别技术目前识别的准确率为99.99%。

有诸多安全技术替刷脸支付保驾护航，刷脸支付的前途必将是一片光明！

咨询热线：15705984209 电微同号 张经理
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