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导读

＂智能社区安防系统＂按照＂统一规划、统一标准、统一平台、统一管理＂的设计思路，通过社区内的视频监控、微卡口、人脸门禁和各类物联感知设备，实现社区数据、事件的全面感知⋯⋯

一、总体概述

近年来，随着外来人口的大量流入，城市人口状况呈现基数大、流动性高、居住位置分散、管控难度高的特点，由此衍生的各类治安、刑事案件以及其他社会问题也出现逐年上升趋势，给人民群众安居乐业、城市综合治理和ＸＸ＂打、防、管、控＂带来了巨大的考验和挑战，同时围绕社区层面的新型案件Ｘ查、ＸＸ等方面的需求也越来越迫切，因此亟需构建智能化、立体化的社区安全防控体系来提高社区安全治理水平，从而提高城市的综合管理能力。

＂智能社区安防系统＂按照＂统一规划、统一标准、统一平台、统一管理＂的设计思路，通过社区内的视频监控、微卡口、人脸门禁和各类物联感知设备，实现社区数据、事件的全面感知，并充分运用大数据、人工智能、物联网等新技术，建设以大数据智能应用为核心的＂智能安防社区系统＂，形成了ＸＸ、综治、街道、物业多方联合的立体化社区防控体系，有效提升了特殊人群、重点关注、涉案、涉Ｘ等人员的管理能力，不断提高公安、综治等政府机关的预测预警和研判能力、精确打击能力和动态管理能力，提升社区防控智能化水平，提升居民居住幸福指数。

二、系统组成

智能社区安防系统由三大部分组成：

１、前端感知子系统

前端感知子系统主要由智能视频监控子系统、智能视频门禁子系统、人脸识别子系统、停车管理子系统、访客管理子系统、位移检测子系统、智能手机采集子系统、消防感知子系统等组成，实现对前端数据、事件的全面感知。

前端感知子系统包括ＩＰＣ智能网络摄像机、智能视频门禁人脸识别子系统、智能机器人等。ＩＰＣ智能网络摄像机包括人脸抓拍超星光枪机系列、经济型筒机系列、经济型半球系列等多款智能网络摄像机产品；智能视频门禁包括了标准型４．３寸横屏、增强型１０寸横屏等多款产品。

２、联网传输子系统

联网传输子系统主要包括多维感知网关、ＰＶＧ视云联网、羚羊云等，实现视频、图片、结构化数据等的可靠接入，转发至后端应用平台。

３、智能安防社区平台
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通过对海量社区感知数据和业务数据的云存储、弹性计算以及数据治理，形成各种主题库、专题库和技Ｘ法模型，为公安、综治、居民、街道、物业等多方用户提供个性化应用。

三、智能安防社区平台

３．１业务模块

３．１．１一标六实

通过统一的标准地址库，在地图上实现对社区实有人口、实有房屋、实有单位、实有安防设施、实有治安力量、实有警情事件等数据为核心的综合分析和多维展示。实有人口模块以二维地图加图形化的方式对小区内人口进行分类统计，并可关联查询人员的＂一人一档＂信息。

实有房屋模块包含小区内楼栋楼层信息、房屋信息、住户信息、成员标签信息，并与＂一人一档＂关联。

实有单位是指社区内部及周边单位信息，包括单位名称、照片、地址，以及从业人员详细信息。

实有力量包括了对居委干部、楼组长、志愿者、保安、保洁、保绿等相关人员的管理。

实有装备是统计小区内可用的警用装备以及消防设施，通过对实有力量的感知及实有装备的统计，提升对突发事件处理的高效性和精准性。

实有安防设施模块主要管理社区内部已部署的各类感知设备，包含高清监控、人脸抓拍机、车辆微卡口、视频门禁、ＷＩＦＩ探针、消防感知设备等。

实有警情事件实现对社区布控告警、接报事件、人口感知、车辆感知、告警感知等警情事件的智能分析和流转处理，实现＂报警－推送－接警－处置－反馈－统计＂管理闭环。

３．１．２社区业务模块

主要包含人员核查登记、重点人车管控、关注人员等模块。

人员核查登记模块建立了一套社区流动人员核查机制，将社区层面掌握的感知发现和主动发现人员，即时与掌握的人口信息进行比对，从而实现社区人员常态化管控。

重点人和重点车管控模块建立重点人和重点车库，结合社区感知技术，实现对社区内的重点人员和车辆的布控报警预警管理。

关注人员管理模块建立社区关注人员库，社区关注人员包括孤寡老人、失足青少年、留守儿童、贫困残疾人家庭等等，系统结合感知数据、水电煤气消费记录等进行大数据分析，通过大数据智能实现社区关爱工作。

３．１．３电子地图

二维、三维地图提供了对＂一标六实＂等社区信息的可视化展示。

３．２应用模块

３．２．１动态感知应用

实现小区内部人脸感知、开门感知、过车感知、ＷＩＦＩ感知、消防感知、视频感知、位移感知等，实时掌控小区内部各类信息。

人脸感知模块获取最新人脸抓拍照片，包括抓拍地点、抓拍时间；并进行人脸比对，形成人员视频身份库。

开门感知模块获取最新开门记录，包括开门人员姓名、身份证号、开门方式、时间、地点、开门截图、短视频。

过车感知模块获取最新过车记录，包括过车车牌号、时间、地点、是进是出、是否小区登记车辆。

ＷＩＦＩ感知模块通过ＷＩＦＩ嗅探获取小区最新的手机ＭＡＣ记录。

消防感知模块分为烟雾感知、电气感知、水压感知；

位移感知模块列表显示小区内窨井盖相关信息及对应照片。

感知异常模块对门未关、刷卡异常、火警、漏电、消防栓水压异常事件进行预警报警。

３．２．２智能视频分析应用

通过对社区视频监控的实时视频的智能分析，对车辆占道、攀爬等社区异常情况报警，并提供以图搜图功能，实现在社区大数据的海量视频图像结构化数据中查找出拥有相同特征的人、车、物。

３．２．３社区大数据分析应用

社区云搜索模块实现了对智能安防社区系统中各类数据资源的智能检索。

一人一档模块根据身份证号对人员的档案进行搜索，档案中包含人员照片、基本信息、标签信息，及与此人关联的房屋、车辆、人脸抓拍、开门记录、告警事件等等。

一房一档模块根据小区、楼栋号、房间号进行搜索，展示某一户的综合信息，包含户成员、户主关系、户内车辆信息、水电煤用量等。

一车一档模块通过采集和汇聚车辆基本信息、小区微卡口过车记录、停车场记录，并结合公安卡口识别信息，综合展示车辆的整体情况、轨迹信息等。

轨迹分析模块通过输入一张人脸照片、动态感知数据、车牌号码，查询其在指定时间段内的通行记录，在地图上按照时间先后顺序进行展示，精准的刻画对象的活动轨迹。

社区大数据分析模型模块基于社区层面汇聚的感知数据、业务数据，构建多种贴近社区实战应用的技战法模型，主要包括以人为主的社区实有人口分析模型、社区重点人员分析模型、漏管失控分析模型等，以及以车辆为主的往返区域分析模型、违法占道分析模型、频繁出没分析模型等十多种社区大数据分析模型。

数据仓以可视化的方式将智能安防社区系统内＂一标六实＂、＂动态感知＂等数据资源积累情况按单一小区、区、市级等多级范围进行展示。

３．２．４社区微信和ＡＰＰ



社区微信和ＡＰＰ包括了人、房、车档案的查询、重点人车的移动管控以及移动终端预警告警等模块。

人、房、车档案模块为公安及综治等用户提供社区内的人、房、车档案信息的查询功能，不同的用户角色具有不同的查询和查看权限。

重点人车移动管控模块为公安等用户提供了对重点人员和车辆进行登记、核查、布控功能。预警告警模块实现了对社区的各类感知类、警情类事件在移动终端的及时告警和预警。

３．３管理模块

实现平台的智能运维，具体包括：用户管理、角色管理、权限管理、单位管理、日志管理、接口管理、设备管理、系统配置、运维管理、数据库管理等功能。

四、方案特色

４．１泛感知多维信息整合

由前端设备采集不同维度信息，同时对接多张网络各种业务系统获取数据，对数据源进行清洗，再通过联网汇聚，基于ＧＩＳ实现展示和调用。

４．２打：对犯罪分子精准打击

通过人脸数据、门禁通行数据和案件数据进行关联分析，对犯罪嫌疑人进行轨迹刻画、精准布控，快速定位、有效打击。

４．３防：降低各类案件发案率

通过建立各类人员专题库，实现对人员属性的精细化管理，对进入社区或单元的可疑人员进行预警防控。

４．４管：社区网格化管理

强化＂一标六实＂数据采集，建立精细化社区网格，各类人员分布统计，提升社区网格化管理水平。

４．５控：重点人员管控

建立重点人员库，对重点人员的卡／证信息、人脸信息采集，分析重点人员行为，对各类异常行为进行预警防控。

一、平安城市智慧管理系统 随着高清技术、智能化技术、网络技术的日趋普及与成熟，“高清化、网络化、智能化”已经成为平安城市建设的一种必然趋势。在目前平安城市建设过程中，各地已基本完成大面积前端设备部署，各级机关遵循“建为用，用为战”的原则，后续逐渐将工作重心由前期建设转向实战应用，同时也更加重视系统的运行维护和日常管理。 如何建设一套满足各个业务警种实战应用的平安城市系统，是新形势下平安城市建设过程中面临的难题。结合平安城市发展趋势，深圳优安宏立足于城市安全管理需要，围绕构建“立体化”城市防控体系，推出了第四代平安城市解决方案，为机关防控、犯罪打击、视频侦查、指挥调度、保卫任务等各警种实战应用提供支撑与保障。二、第四代平安城市解决方案 平安城市解决方案以综合应用管理平台为核心，由高清卡口系统、高清电子系统、人员卡口系统、城区视频监控系统、无线移动警务系统、社会面资源整合系统等组成，实现对城市“人”、“车”、“物”各类目标视频图像信息的采集与全警种应用。 三、核心价值（１）合理布点，构建立体化防控体系 科学布点，通过地面与高清点位结合、固定与移动点位结合、监控与移动点位结合、视频监控与车辆管控结合、形成一套城市立体化防控体系，实现对城市人、车、物体、重要部件信息的采集，以便更好应对不断变化城市的复杂中与不断发展的新型作案手段和模式，为机关实现视频深度应用提供良好的基础视频信息资源，有效服务上层实战业务。（２）建设视频综合平台，实现全警应用 平安城市解决方案以业务需求为导向，结合刑侦、指挥中心等各警种对视频图像的应用需求，进行平台的设计与开发。通过平台实现视频图像信息的整合，并对跨区域、跨部门、跨警种的视频图像信息进行调度，终实现视频图像信息的全警种应用。（３）运用智能化技术，提升应用效率 运用行为分析技术对实时视频进行智能分析，支持人员聚集、跨区域跨线、快速移动、区域入侵、人员徘徊、物品等多种行为检测，化被动监控为主动防范。 基于人脸识别技术，在关键出入口部署人员卡口系统，对进出人员进行人脸抓拍比对，提供人脸注册、人员布控、人脸导入、黑名单报警、人脸检索等智能化应用，提高监控效率。 另外，通过视频浓缩、摘要、检索等智能化应用，大幅提高录像查看效率；通过图像增强、图像复原等智能图像处理技术，还原模糊图像使图像细节特征更清晰，服务实战。 （４）构建大数据分析平台，数据价值挖掘 平安城市已经迈入大数据时代，在分布式计算技术基础上构建面向的大数据应用平台，对海量数据进行智能化分析，提取人车物特征信息，通过对海量数据的挖掘比对，建设社会稳定趋势的预测和风险评估。（５）一体化、可视化运维，提升系统完好率 “平安城市”视频监控系统的建设规模庞大，接入视频种类复杂，视频请求频繁，业务应用广泛，由此对系统稳定性提出了更高的要求，系统骨架的支撑保障将变得非常重要。为用户提供智能化、一体化、可视化的运维管理解决方案，支持对前端摄像机、后端存储、服务器、平台服务、网络设备、数据库、业务应用系统等各类设备与资源的实时监控与管理，有效提升系统的完好率。————
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