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产品详情

设计类图纸安全不仅仅是设计院需要注意的问题，现阶段的互联网设计行业、研究院、机械制造等等相
关涵盖设计的企业都需要加强对自身企业内部的设计图纸文件的使用安全。

 

相信大家都多多少少在互联网新闻上看到了一些数据泄漏的新闻，开始大家可能不以为然，后来，看的
多了，无论是企业还是个人都会有这样的想法，数据安全真的需要重点防护了，我们应该怎么做，才能
真正的防止自己或者企业内部数据文件泄漏的可能性呢？

其实，一般的设计类型的图纸不仅仅包含AutoCAD文件，更包含二维、三维以及建筑设计图纸、室内设
计图纸、平面设计图纸等等一系列的图纸类型文件，对于企业而言，一款设计图纸的产生都是企业内部
长久努力的结果，不论是处于什么原因，或是内部，或是外部原因造成图纸泄漏被第三方获取，都会给
企业造成不可挽回的损失，同时也严重危害企业的品牌形象和信誉。

 

对多种设计行业数据泄漏事件进行分析，剖析出相关企业对于数据安全的具体需求，以便于更好的为现
阶段以及后期设计类型企业的发展提供功能齐全，安全专业的设计图纸加密软件方案。接下来，我们就
以金甲企业加密软件为例，具体说一下，如何采取驱动层透明强制性加密系统，实现对多类型设计图纸
加密管控？

首先分析设计类型企业面临的数据安全问题，企业的设计方案，设置图纸原件等等往往都是以电脑进行
存储的，这样就面临着员工可能有意无意之中容易造成设计源文件二次泄漏危机。



其次，如果没有一定的安全举措，设计图纸在内部或者外部交流流通使用中的安全无法得到保障，可能
就会存在，在外发过程中或者外发以后造成文件二次泄漏。

最后，对于企业外出办公或者见客户的员工，携带相关的数据文件，一旦笔记本丢失或者黑客攻击造成
泄漏。

面对可能存在的一系列数据安全问题，作为企业的管理人员，你又该如何去应对这样的危机？如何去选
择合适的加密软件来保证设计图纸以及企业日常办公所产生数据的安全？

1. 所产生的相关设计图纸底层透明加密

在企业环境下，来部署金甲EDS系统，然后进行相关权限设置，将相关的设计类型图纸文件勾选为涉密
程序，那么客户端电脑下的该涉密类型文件在新建的那一刻就在Windows底层被加密了，加密后的电子
设计图纸文件在企业允许的范围内可以正常流通使用，未获得企业授权允许的环境下，加密文件呈现乱
码无法正常打开访问。

 

其中，由于金甲EDS采用的是Windows底层加密技术，所以不会影响员工对于软件的正常操作，和没有安
装加密之前没有什么变化。这里企业需要注意的是，如果您不想让自己内部的员工知道自己的电脑上被
安装了加密软件，那么您可以登录企业的金甲EDS服务器端，对客户端图标以及密文图标进行隐藏，那
么员工就不会察觉到自己的电脑上的加密软件。

金甲EDS为企业提供了三种加密模式“强制性加密、能打开不加密、仅控制密文”企业都可以根据自身
的需求选择合适的加密软件进行部署，当然对于企业而言，强制性驱动层自动加密系统是企事业单位使
用的比较多的一种加密模式。同样也适用于设计研究院、设计行业等等使用。

2. 同一个设计院或者设计公司的不同部门对于设计相关图纸流通使用权限问题的设置

由于设计部门不同于一般的市场部门之类的，其设计部门的研发设计图纸的安全性相当的高，因此对于
设计部门的安全管理以及权限设置应当更加严格。

金甲EDS能够对不同部门的使用权限进行单独的设置，以及部门与部门之间的文件流通使用的权限设置
等，例如设计部门，这里可以做的权限就是设计部门的文件在本部门可以正常流通使用，没有授权的设
计文件脱离部门环境，加密文件乱码无法打开。

 

3. 设计图纸外发出去的安全管控

外发安全主要分为二部分，第一部分就是外发给合作伙伴，第二部分就是外发给客户，那么这里对于外
发的权限设置自然也是不同的。金甲EDS可以对不同类型的外发文件在审批解密的时候进行设置，该文
件在外部环境下的使用时间、是否允许拷贝、打印、截屏、录屏等等操作。

4. 日志管理，帮助企业更好的记录加密文件的使用相关，方便日后为企业提供全面的核查

无论是AutoCAD图纸加密还是其他类型的设计图纸加密，都需要采取安全有效的加密措施来杜绝数据泄
漏问题的发生，目前国内使用比较广的是底层文件强制性自动加密工具软件，能够实现对多类型图纸文
件加密，防止数据泄漏。因此，无论是对于设计院来说，还是企业的设计行业而言，现阶段主要的任务
就是部署实施加密方案来保证自己内部设计图纸的使用安全。
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