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随着互联网+数据的积累、计算机算力的跃升和算法的优化，人工智能正在让生活变得更加便捷。“刷
脸”进站、“刷脸”支付、“刷脸”签到、“刷脸”执法⋯⋯人脸识别技术正走进更为广阔的应用场景
。新零售+刷脸支付的落地，更是让许多软硬件企业去提供人脸识别的解决方案。

但是，您真的了解过刷脸支付的优势和弊端么？下面先看看刷脸支付实现的原理。

人脸识别研究始于上世纪60年代末至70年代初，与指纹识别、掌纹识别、虹膜识别等都属于生物识别技
术的一种。早期人脸识别技术，是测量人脸上根据眼角、鼻孔、嘴巴、下巴几个部位的几何关系，通过
图像库中的人脸模板，与待识别人脸在灰度上的相似程度，来实现人脸识别。其弊端是容易丢失有用信
息，在视角、表情等变化的情况下识别能力很差。

因为时间原因，身份证照片和用户当前的照片往往有一些差异，比如脸的宽度等，但瞳孔间的距离则相
对恒定。传统回归运算可能会出现误差，现在，深度学习算法不断被改进，可以把人脸分为100多个关键
点，尽量避免误差。

综上所述，从原理中我们可以总结出刷脸支付的优势和弊端了：



刷脸支付优势：

1、 人脸识别技术的优点是采集比较直观

商家可以通过采集用户的照片归档到数据库，再通过算法的改善来把用户的脸部特征跟照片进行比对即
可实现“刷脸”。

2、 成本较低，便利性较高

按照识别的精度排序，确实是虹膜、指纹、人脸的识别精度依次降低。但人脸识别可以根据摄像头的提
升而提升，双目摄像头、结构光摄像头、TOF等等，这个上升空间很大。从应用性来看，你现在让所有
的用户都去提取虹膜信息、指纹信息，这个很难，不现实。而我们每个人都有身份证照片，从对比库的
角度来看，人脸识别是有一定优势的。此外，虹膜识别、指纹识别需要额外装置，而进行人脸识别，只
要有一部手机就可以进行识别或者收集。

3、 体验度较好，用户较易接受

由于人脸识别根据摄像头的提高而提高，而且算法的改进会让刷脸核验在极短时间内完成，让用户觉得
这技术很高效很便捷。而指纹、虹膜由于更多地依靠智能硬件模块的识别，比如上班考勤可能需要员工
在指纹机上按几次才能识别，这样就会使得用户下意识地把指纹识别归为体验差的技术。

刷脸支付弊端：

与指纹、虹膜等相比，人脸是一个具有弱隐私性的生物特征，因此，刷脸支付的技术对于公民隐私保护
造成的威胁性尤其值得重视。中国社会科学院哲学研究所研究员段伟文表示：“人脸图像或视频广义上
讲也是数据，如果没有妥善保管和合理使用，就会容易侵犯用户的隐私。” 在信息爆炸的时代，数据的
处理、分析、应用很多都是由算法来实现的，越来越多的决策正被算法所取代。因此，如果将算法应用
在犯罪评估、信用贷款、雇佣评估等关系人们切身利益的场合，一旦产生歧视，就可能危害个人乃至社
会的利益。所以，刷脸支付、刷脸识别应用在金融支付行业还是存在一定的风险，所以在银行取钱只通
过刷脸不用密码的情况还没有真正实现。

总之，刷脸识别在安防行业、金融支付行业、新零售、智慧餐饮的应用已不是停留在想象里，而是已经
频频在我们的生活中上演，场景化的应用也越来越普及。但是，法规应促使数据交易各方对自己的行为
负责，让每个人知道自己的数据如何被处理，特别是用于其他用途的情形，减少数据滥用，让人们清楚
知道自己的“脸”还是否安全。
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