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产品详情

专业的等级保护测评机构开展等级保护测评工作前需要提前告知客户，由于等级保护测评哪些操作会给
信息系统带来一些影响，而该如何避免这些风险发生，如果真的出现这些问题时需要如何处理，这些都
是需要在签订等保测评服务合同时需要协商好的内容。那么，一般来说信息系统在进行等级保护测评的
时候，有哪些风险需要注意?

在进行等级测评过程中可能存在以下风险：

1)验证测试对运行系统可能会造成影响

在现场测评时，需要对设备和系统进行一定的验证测试工作，部分测试内容需要上机查看一些信息，这
就可能对系统的运行造成一定的影响，甚至存在误操作的可能。

2)工具测试对运行系统可能会造成影响

在现场测评时，会使用一些技术测试工具进行漏洞扫描测试、性能测试。测试可能会对系统的负载造成
一定的影响，漏洞扫描测试可能对服务器和网络通讯造成一定影响甚至伤害。

3)敏感信息泄漏

泄漏被检测单位信息系统状态信息，如网络拓扑、IP地址、业务流程、安全机制、安全隐患和有关文档
信息。

在等级测评过程中可以通过采取以下措施规避风险：

1)现场测评工作风险的规避

进行验证测试和工具测试时，测评机构需要与测评委托单位充分的协调，安排好测试时间，尽量避开业
务高峰期，在系统资源处于空闲状态时进行，并需要被测系统运营、使用单位对整个测试过程进行监督;



在进行验证测试和工具测试前，需要对关键数据做好备份工作，并对可能出现的影响制定相应的处理方
案;上机验证测试原则上由被测系统运营、使用单位相应的技术人员进行操作，测评人员根据情况提出需
要操作的内容，并进行查看和验证，避免由于测评人员对某些专用设备不熟悉造成误操作;测评机构使用
的测试工具在使用前应事先告知被测系统运营、使用单位，并详细介绍这些工具的用途以及可能对信息
系统造成的影响，征得其同意。必要时先进行一些试验。

2)签署保密协议

测评双方应签署完善的、合乎法律规范的保密协议，以约束测评双方现在及将来的行为。保密协议规定
了测评双方保密方面的权利与义务。测评工作的成果属被测系统运营、使用单位所有，测评机构对其的
引用与公开应得到被测系统运营、使用单位的授权，否则被测系统运营、使用单位将按照保密协议的要
求追究测评机构的法律责任。

山东京泽网络科技有限公司成立于2017年，隶属于北京京泽久瑞实业有限公司。是一家集网络安全等级
保护建设、整改与咨询及相关安全服务；网络安全产品的研发、生产、销售、售后等服务于一身的公司
。一直定位于“专业”服务，秉承“专业保证品质，服务创造价值”的原则，始终将“帮助客户在行业
中领航”视为目标。我们拒绝平庸，用户见证实力，强大的技术团队做保障，永远追求创新，可信赖的
服务和售后，让您永无后顾之忧。

做等保，选京泽网络。京泽网络将为你提供定级备案，支持系统安全建设整改、等级测评、获取证书一
站式服务。
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