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产品详情

众至Sharetech邮件服务器/过滤垃圾病毒邮件软硬一体机

Email是企业运作不可或缺的沟通工具，面对庞大的信件流量与潜在的威胁攻击行为，只有众至高稳定、
效能、高安全的邮件服务，才可以保障中小企业、机关、学校邮件使用安全。虽然大型网络环境已逐渐
转换到40GbE网络环境，但多数中小企业的网络环境仍是以1GbE为主，不过随着服务器及内网的带宽需
求持续增加，入门级10GbE交换器与防火墙价格已降到多数用户能接受的甜蜜点，让许多中小企业开始
考虑将网络防护升级到10GbE架构。

众至下一代邮件系统，也提升符合未来邮件服务10GbE网络环境需求。除不断提升邮件安全防护度，增
列Sandstorm恶意软件侦测、并加强在个人邮箱协同工作，包含整合与Outlook通讯簿同步、Google行事历
同步、云硬盘、公布栏、工作组沟通平台，希望能让企业用经济实惠的预算，建置一台具有邮件防护、
纪录备份、稽核等多项功能的邮件主机。

邮件安全、效能全面提升 采用ShareTech OS64 3.0版技术，全系列搭配X86硬设备，可深层检测防火墙无
法拦截之威胁性邮件。 进阶URL数据库过滤来往邮件内文的网络链接，降低企业遭受勒索病毒攻击的
危害。 提供免费防毒引擎(Clam AV)与卡巴防毒引擎选购，提供多层垃圾邮件过滤机制。 首创分布式
邮件管理架构，可将集团分散各地的域名整合成单一网域。 针对外寄信件，自动加注公司免责宣言内
容，并提供寄信安全签章认证。 垃圾邮件引擎3.0 效能优化降低CPU使用量，并加入「垃圾邮件学习共
享」机制。 Sandstorm恶意软件过滤有效侦测未知恶意软件附档 内建两个 SFP+ 接口 10GbE
网络端口，让企业组织立刻享有 10GbE 高速网络应用。 内建SPF与DKIM验证能有效提高邮件安全性。

完善稽核、过滤管理机制 完善邮件内容过滤机制，有效落实邮件管理政策。 可针对部门或特定群组
分别设定邮件安全政策，进行邮件控管。 多种个资字段特征侦测，协助企业落实个资保护安全。 内
送外寄稽核机制，可依据企业政策进行邮件过滤，保护企业邮件使用安全机制。



完整邮件纪录、备份与还原 完整保存邮件数据，信件存盘保留证据，方便管理与查询。 邮件备份搭
配时程自动备份，无需人员控制。 邮件灾难复原机制，企业用户若发生数据损毁，可透过还原账号信
箱，将邮件纪录及内容进行复原寄送。 支持双机备援(HA)、异地备援与软件协同备援，打造不断线邮
件使用环境。 提供硬盘救援服务，当硬盘遭受外力损坏时，仍保有90%以上机会可将数据救回。

邮件防火墙

透由异常流量侦测、认证异常侦测、认证与发件人确认可以深层进行邮件检测并过滤掉传统防火墙无法
拦截到电子邮件Mail威胁，所有的广告垃圾信件、大量邮件攻击、被植入木马、字典攻击或黑客攻击⋯
等，就可经过邮件防火墙层层过滤，保护企业邮件运作安全。

邮件网关防护Mail Gateway

很好的的垃圾邮件过滤功能，可安全部署在邮件服务器前端的Mail Gateway方案，采用OS64 3.0技术，搭
配多层邮件扫瞄机制，能够有效阻挡日益增多的垃圾邮件、病毒、恶意邮件、跳板、钓鱼邮件、间谍程
序发送等威胁，帮助企业有效做好邮件安全防护管理，提升邮件服务质量。

多层垃圾邮件过滤机制

众至邮件服务器除了内建灰名单、指纹辨识法、黑白名单设定、IP地址反解验证、SPF验证、发件人异常
验证、DKIM验证功能外，并具有内文连结过滤与异常寄送侦测防护机制，可针对邮件内文URL进行过滤
、解析，并可针对压缩的附档(ZIP/RAR)进行侦测扫描，凡是有不符合规则可过滤或封锁，可大幅降低来
自邮件威胁攻击。

垃圾邮件智能学习机制

钓鱼邮件攻击、渗透的手法一直不断在精进，从电子邮件、图片、夹文件、网页广告，众至研发队利用
先进的工具(智慧学习)，来判读所有进出邮件数据，解析其中可能隐藏的威胁性。例如：利用垃圾邮件
分类引擎自动学习SPAM和HAM的信件特征，来协助识别成千上万种可能具有的恶意软件或病毒体。众
至将处理邮件复杂的问题，藉由相互连接、数据分享概念，将邮件数据透由云端智能学习系统，来阻止
和追踪恶意攻击的来源。

Sandstorm恶意软件过滤机制

进阶Sandstorm可有效侦测未知的进阶恶意软件附档，诸如常见Microsoft、Word、Excel、Power Point或PD
F；或针对性的钓鱼邮件，甚至压缩文件，如常见的是ZIP与RAR，Sandstorm防御在企业邮件扫描Spam或
Virus前，针对可疑的附件先做比对，将有问题的信件进行隔离，让潜藏的恶意软件现出原形，避免影响
使用者邮件接收。

病毒信件过滤

内建两套防毒引擎，Calm 防毒引擎(免费)、Kaspersky卡巴斯基(选购)。扫毒软件 Clam
可侦测400万种以上的病毒、蠕虫、木马程序，不论电子邮件、WEB、FTP 通通会自动扫描病毒，每日自
动透过因特网更新病毒文件，并提供病毒邮件排行榜报告。每日自动检查更新病毒特征。付费卡巴斯基
防毒(Kaspersky)在兼顾效能与侦测下提供企业的网络安全防护，抵御病毒、恶意软件、垃圾邮件及其他
各种威胁。

SPF与DKIM验证机制

SPF发件人来源验证，能过滤掉非法主机，并让合法网域寄出信件；DKIM网域验证邮件，可用来防止邮
件内容遭到窜改。在发送邮件时Server对邮件以私钥进行签章，并透过 DNS 到发信者的网域确认上面记



载的公钥数据，是否与私钥能配对成功，代表邮件确实为原始发信机所发出，无论是收信端或寄信端都
可利用DKIM验证杜绝滥发垃圾信业者，透过假冒的邮件发送机以及假冒的私钥签章寄送垃圾信。

邮件加密(TLS) 确保邮件传递安全

众至邮件服务器支持TLS(MS-64全系列机种)，让用户在透过SMTP、POP3或IMAP收发信件时，邮件会采
TLS加密联机方式传递，让邮件数据在个人装置与邮件主机之间传递时，能够确实加密防止被从中窃取
。

「邮件安全签章」身分认证机制

多数攻击手法，会以窃取收件者的信件、伪造成发件人回信诈骗，又为了让收件者回信求证时、不被原
始发件人收到，会局部变造发件人名称，让收件者不疑有他而受骗。众至邮件安全签章，提供个人的验
证章并制定签章图示，让收件者在收到信件后可以透过连结，连回到寄件的邮件主机确认原始信件内容
，并检查确认信件发件人与内容是否相符、一致。

邮件内容稽核过滤

依照企业法规或组织内部规则，自动过滤扫描电子邮件，侦测不当的邮件行为。不仅能够扫描完整的邮
件内容，还可针对邮件流向 (外寄内送外) 的个别网域进行关键词扫描，并针对符合过滤条件的处理方式
如隔离、删除、封锁发件人IP、发送通知信、抄送副本等，可协助系统管理员遵循企业内外的法规。

个资法过滤防护

为了因应个资法保护，提供邮件个资过滤防护功能，针对具有敏感个资邮件进行过滤稽核设定，管理者
可直接选择勾选稽核身分证字号、电话号码、移动电话号码、出生日期等过滤条件进行控管。

邮件记录备份

针对所有进出邮件服务器或邮件网关的邮件，连同夹带档案，通通记录下来，并且可以自动定时的备份
到网络芳邻或是FTP服务器，并提供相对应字段快速查询、拦截原因查询，可协助管理者了解邮件往来
状况。对于备份于外部之邮件数据亦可快速搜寻与阅读。

分布式邮件架构

适用于多据点或大流量邮件需求之企业、机关或学校使用，可加快邮件寄送传达，在主机与子机之间的
数据库、账号及邮件的通联记录，通通会经过加密的通道彼此互相同步，对于所有邮件的通联纪录，不
论是外寄、内送或是每一个外点的内部互寄邮件，都会汇整到中心端的邮件服务数据库中，万一出问题
时想要查询邮件的通联记录都有依据。

信件无痛转移

具有账号自动建立的功能，可自动转换原有的邮件主机账号与信件，管理者不需要重新输入账号、密码
，减少新旧邮件主机更换，账号建立之困扰。除账号自动建立/转移设定外，并提供使用者账号手动建立
、AD账号整合等模式。

管理权限分权控管

依照企业部门分权分责政策，可定义每位管理者登入管理接口的权限与管理项目，包含邮件记录、用户
管理、系统管理、日志查询、稽核管理、流量统计、POP3代理等。



多样统计报表

提供多元且易读的统计报表信息─包括流量排行榜、POP3流量排行榜、个资报表、用户流量排行、信件
类型分布、稽核隔离排行、设备危险密码排行、垃圾邮件来源排行⋯等各种统计辅助图表，并可设定图
表成列方式。

双机（HA）与异地备援功能

「打造永不断线的网络」，双机备援能让企业主要邮件主机运作发生异常现象而停止运作时，备援的邮
件主机便会自动接手成为主要邮件主机，让企业邮件主机保持24小时正常运作。而异地备援是在总公司
与分公司建置一台专属的邮件主机，当任何一地的邮件主机发生故障时，系统可以自动切换到另外一台
主机上保持运作，对于企业收发邮件不会有中断的困扰，做到真正异地备援服务。

POP3代理

使用者除了公司Email账号外，或许还有其他重要的账号在使用，要掌握新讯息，往往要登入不同的浏览
器页面才能将信件一次收齐。为了节省使用者收取信件的时间与方便，ShareTech邮件服务器提供POP3代
理的功能，可以藉由本机的账号统一收取所有信件，用户也可以透过Webmail接口设定本身的POP3代理
功能。

云端邮件Webmail

ShareTech邮件服务器内建Outlook like Webmail，类似Outlook express风格的使用接口，方便用户可立即顺
手、操作使用。不限任何地点，只要透过浏览器(http或https)就可直接浏览、撰写及收发邮件，联机传输
过程都受到加密保护机制，确保邮件通联安全无顾虑。

云硬盘

众至邮件主机云硬盘提供所有用户一个分享的空间，用户可以分享文宣数据、简报数据、技术文件、市
场信息等，透由接口可快速上传或下载文件，并针对这些档案分类，哪一些属于私人、哪一些可以公开
，用户要查询资料可随时上Webmail网站抓取即可。邮件附加档案太大时，邮件服务器提供在管理者端可
将超过档案大小限制的档案转换成超链接。

Webmail 两步骤验证

用户在多个网站上使用相同密码、透过网络下载软件、按下电子邮件讯息中的链接等行为都可能让密码
遭到窃取。众至Webmail藉由两步骤验证机制，可以透过LINE告知验证或备用EMAIL来确保账户安全性
。即使不肖人士窃取了您的密码，两步骤验证机制依然可确保您的账户安全性。

共同签名文件（邮件免责宣告）

针对企业外寄的邮件，自动加注公司共同签名文件(包含邮件免责宣告)，可依不同域名设定不同的内容
，并且允许管理者可自行设定签名文件内容、不套用共享签名文件的账号与IP地址。

Outlook通讯簿、Google行事历同步整合

让用户在webmail与outlook通讯簿名单(含群组)能同步运用，众至提供Outlook Connector通讯同步整合功
能，不管您在Outlook或Webmail接口上使用，皆能彼此快速、定时同步，让您在邮件使用上更为轻松、
方便。众至邮件服务器行事历可整合Google日历，同一页面即可查看所有行程，不论是会议、工作还是
私人休闲时间皆可轻松安排。



个人行事历

Webmail 内附的容易使用的行事历工具，也能够帮助你管理每日活动和日历。并提供群组行事历功能，
让您也能同时掌握所有部门相关活动。众至Webmail行事历除了具有网页版操作设定外，还提供APP应用
程序(包含IOS与Android)，两者可同步行程。

管理简单

使用Web方式设定和更新韧体，操作画面可随时切换为繁体中文/简体中文/英文，可以随意开启/关闭pin
g/http/https的远程操控服务。也提供多种网络测试工具，包含PING、Traceroute、DNS查询，Port查询等
工具。

邮件加密压缩(整封邮件或附档)

众至邮件主机让企业可以在既有邮件系统架构之下，提供网关端与终端更安全的运作架构。管理者可以
针对特定人员将其整封.eml邮件转为加密PDF文件，或是仅对其电子邮件的附件进行加密压缩，确保邮件
传输时被窃取而泄漏重要讯息。而接收方当收到邮件时可使用PDF阅读程序，输入密码就可以检视原始
邮件内容，当然包含其夹寄的附件文件。

系统备份还原

针对设定的备份内容，指定时间执行备份，更方便的是可以直接利用ShareTech邮件服务器接口上的USB
插槽进行备份，让管理者更方便维护。采用USB HDD
做备份全机备份后，万一本机系统硬盘故障，在开机时选择要使用的 USB
备用系统硬盘开机，就将整机回到备份前的状态，可以取代磁带机将系统做长久保存。

具一般邮件服务器模式、Gateway网关模式 ，可弹性布建

一般邮件服务器模式: 可当邮件服务器使用，提供使用者云端Webmail网页邮件服务。

Gateway网关模式:
可将众至邮件服务器架在原本邮件主机前端，做为防病毒、防垃圾、或邮件稽核网关。
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