
刷脸支付厉害的三大技术

产品名称 刷脸支付厉害的三大技术

公司名称 杭州黑斑马信息技术有限公司

价格 .00/个

规格参数

公司地址 杭州市滨江区长河街道滨和路1174号2层（托管
：0043号）（注册地址）

联系电话  13386531520

产品详情

在当今这个人工智能惠及生活的时代，大部分用户都有这样的疑问：刷脸支付除了考验人脸识别技术以
外，它的安全性如何保证？

首先用户需了解刷脸支付的开通流程。用户需在终端上先进行人脸检测，再进行端和云两侧都需要验证
的活体防攻击检测，验证后会进行人脸核身，就是上传人脸并与从公安拿到身份证图片进行比对，验证
本人身份。如果确认，即可开通免密刷脸支付。刷脸支付的使用过程与开通区别不大，但由于用户规模
过大，使用上亿人脸库用来做支付的准确率和风险较大，所以在进行人脸检测后，通常会要求用户输入
手机号进行二次确认。但从长远来看，输入手机号的过程终将会淘汰。

对于人脸支付硬件，其中有两个十分重要的特性，一个是 3D 摄像头，它主要是进行活体检测。第二，
是在流程当中进行检测、跟踪、优选、活体算法的前项计算过程。早腾讯优图推出交互式的活体，通过
摇头、眨眼动作验证真人身份，紧接着推出针对手机的应用场景推出光线活体检测，以及针对通用设备
的红外活体检测以及 3D 活体检测。

红外双目活体检测方案采用的是双目摄像头，检测过程中输出一张 RGB 图与一张红外图，其算法原理是
利用人的皮肤与纸张对红外光的反射不同，以此保证检测精度。但如若找到一种与皮肤相类似的材料进
行检测，就不能保证识别的安全性，所以红外双目活体多用于刷脸开门等场景。

针对有着更高安全要求的刷脸支付，通常会使用 3D 摄像头配合检测，并输出一张 RGB 的图与一张人脸
深度图，纸张等平面不存在深度信息，但人脸是有三维深度信息的，其输出的人脸深度图就可以用来做
活体检测。

除了深度的要求以外，在实际应用中 RGB
摄像头的成像质量也至关重要。其实，技术人员是很难判断人脸支付 POS 机所处的具体环境，比如，若
POS 机放置于窗边，识别时人脸处于背光的场景，从而无法进行识别，这些都会给 RGB
成像带来巨大挑战。这时通常需要与 3D
摄像头的厂商明确，要求摄像机需优化到适配不同场景都能进行正常识别工作。
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