
微工电子A100型安全机-员工电脑桌面管控

产品名称 微工电子A100型安全机-员工电脑桌面管控

公司名称 微工（北京）电子科技有限公司

价格 .00/个

规格参数 品牌:微工
型号:A100
产地:北京

公司地址 北京市海淀区中关村东路18号1号楼十层A-1111-
070号

联系电话 400-898-5551 13521140506

产品详情

主要技术特性

1、内部办公网络底层舆情监控、将不当言论扼杀在将要发生时；

2、通过精细化日志，监视记录每一种电脑操作

3、单位人员计算机内所有数据自动加密，未经授权，无法打开或传出单位办公网络，一
旦被意外强行打开或外传，文件自动销毁核心数据，限度保障企业核心信息资产；

4、堵塞信息泄露应用通道，全面管控单位人员电脑外部存储介质和设备，可任意设置外
部存储介质读、写、全面禁止权限

5、任何外发文件，拷贝文件，未经授权均无法操作，对邮件、论坛、网盘、ftp、QQ、微
信、阿里旺旺等进行全面监控，不放过任何一丝泄密机会；

6、单位办事员工违规违纪操作自动报警。

核心功能介绍

文档保护、及加密



员工所有计算机内所有数据自动加密，未经授权无法打开或传出单位办公网络。一旦被意
外强行打开或外传，文件自动销毁核心数据，限度保证企业核心信息资产。

电脑端口设备管理

未经授权外来设备插入电脑时，无反应或触发警报； 对员工未经授权存储设备，进行：
只读、读写、全部禁止的操作，并可在授权允许的情况下创设U盘白名单。防止内部员工
泄密和外部员工。

员工电脑桌面监控

可实时查看员工办公电脑屏幕，也可同时查看多个员工电脑桌面，实时掌握员工实时工作
状态； 当发现员工正在看电影时，可远程提醒，或将员工计算机桌面锁死，干预或强制
接管员工电脑。

员工电脑磁盘文件管理

管理端可以通过自己的电脑访问员工电脑上的所有文件，并对其进行查看、删除、复制、
粘贴等操作。

员工电脑摄像头智能监控

对通过拍照、抄写等方式电脑中客户资料以及其他价值信息资产的商业间谍进行监视取证
； 当员工对电脑进行拍照和抄写动作时，电脑摄像头会自动录取并形成记录。

上网行为管理

当员工打开与工作无关的软件或访问网页时进行监控、或禁止。
员工无法在公共电脑上打开淘宝页面或视频软件

键盘输入、剪贴板管控

记录键盘的输入记录，当键盘输入触发关键字时，及时进行监视、禁止操作； 当员工输
入“公司机密”关键词时，系统自动截屏、或触发警报关闭当前进程，让员工无法执行此
操作。

违规报警



员工一旦有违规操作就会立即报警，如：插入U盘报警、拷贝到U盘报警、硬件变动报警
、触发敏感关键字报警等。

性能参数

型号 A100型
初始用户数 10

允许升级用户数 100
分支机构管控 支持

公网支持 支持
文件加密 支持

文件自毁 支持
员工电脑强制收管 支持

网络外发文件管控 邮件、网页、qq、微信、阿里旺旺......等
U盘管控 支持（只读、读写、全部禁止、白名单）

即时通讯工具管控 微信、QQ阿里旺旺、陌陌......全网管控
键盘记录与分析 支持

舆情敏感关键词设置 支持
软硬件资产管理 支持（软件清单、硬件清单、资产变更报警......）

操作系统支持 WINDOWS全系列
外发文件领导审批 支持

规格 6U
工作环境 最高50摄氏度，非冷凝温度90%

配件 独立键盘、鼠标、显示器
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