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联系电话  13386531520

产品详情

笼罩刷脸支付的几个风险问题

（一）刷脸支付的人脸识别技术问题。相较于以前，识别技术一直在进步。特别是人脸识别算法逐步成
熟，其1：1比对的误识率已可低于十万分之一，足以达到商用的标准。关于长相相近的人的误识问题，
包括刷脸中的“双胞胎”问题，还不能很好解决。人脸识别技术的应用难点在于支付环节的应用安全性
要求更高、线下场景更为复杂以及公开环境、公共设备的挑战更大。

需要指出的是，刷脸支付的安全性并不会有质的提升。因为次的人脸认证，依然依赖于原有的认证体系
，如公安部身份证信息系统、银行账户认证等。因此，办身份证或者开立银行账户时的现场核验，依然
是身份核实的基础。我们可以看到，很多高铁站和机场把人脸识别与身份证的人脸做比对，来确认身份
证与人之间的一致性。人脸认证也是基于此逻辑，人脸的认证也是人脸信息收集的行为，是刷脸支付的
一个前置条件。每一次刷脸支付是人脸识别与次人脸认证的信息做比对，只有客户和账户形成唯一性的
对应后，才形成后续的支付行为。

（二）刷脸支付的“隔空盗刷”问题。银行卡需要刷，二维码需要扫，而人脸直接识别。看似越来越简
单。但是我们可以看到，银行卡只有通过侧录或者录像方式盗取卡号和密码。条码则出现收款码被隔空
盗刷，被人扫码的情况。这种情况虽然很少见，但是目前还没有很好的手段去直接防范。

由于刷脸支付屏蔽了银行卡、二维码等支付工具或者介质，人脸识别直接成为关联账户和解锁密码的凭
证。在免密免签的情况下，只要通过刷脸进行身份识别后，就可以直接扣划资金。而刷脸支付的“隔空
盗刷”，似乎会更方便。因为条码的“隔空盗刷”有时机的限制，需要被害人从手机中调出条码来。而
刷脸支付则不存在这个问题，在双免的情况下，如果技术能够解决远距离识别的问题，那么人脸将成为
不设防的“收款码”，犯罪分子可以轻易盗刷。在安全和便捷之间成为艰难的抉择。如果不能解决这个
问题，将成为笼罩在刷脸支付上的乌云。

这就延伸出两个问题，一是要想解决可能出现的“隔空盗刷”问题，那么就要压缩刷脸支付扫描的距离
，现在可以做到0.3-3米都能实现3D扫描，如果能把距离定在0.3米以内，形成技术强制性规范可以防范这
个问题。问题在于考虑到当前对扫描终端管控力度，如果技术上实现3米的3D扫描，那么，犯罪分子铤



而走险的可能性会很大，而且只要解决技术上的问题，“隔空盗刷”实施起来可能比条码更容易。当然
，这只是笔者的一种假设。另外一个问题是如果要想解决这个问题，那么就配套要输入密码，但是这个
体验就会很差。后的办法依然是限额+赔付这种解决模式。

从现在情况看，刷脸支付大的问题在于人们对于个人隐私信息的担忧，成为刷脸支付发展进程中的“灰
犀牛”。用户生物特征普遍暴露在商场、饭店等各种公共场所，不法分子可通过远程、非接触方式，在
用户本人毫无察觉的情况下“无声无息”地非法批量采集生物特征信息。刷脸支付的普遍应用，可能导
致个人生物的非法采集和买卖成为新的“黑产业链”。这将引发人们对于个人隐私被非法收集和储存的
担忧。这种担忧将比之前的个人隐私更甚。微软目前已经悄然删除其大的公开人脸识别数据库——数据
库2016年建立，拥有超过1000万张图像，将近10万人的面部信息。微软描述其为世界上大的公开面部识
别数据集，并用于培训全球科技公司和军事研究人员的面部识别系统。

人脸识别技术还引发过其他争议。例如，它使得跟踪个人行踪和探查个人行为变得轻而易举，从而对个
人隐私造成大规模的侵害。如今一些执法机构经常依靠这项技术来帮助调查案件。如何在保证城市生活
安全和个人隐私之间做到平衡，成为许多城市管理者需要解决的问题。今年5月份，美国旧金山就出台了
一项法令，禁止警察和其他政府机构使用人脸识别技术。

可以预见，关于人脸识别技术应用产生的个人隐私问题引发的争议将会延绵不绝，可能对刷脸支付的发
展前景蒙上一层阴影。

目前，对于将人脸识别技术应用于支付业务，政策上有一定松动。2015年末，央行公布了《中国人民银
行关于改进个人银行账户服务加强账户管理的通知》，提出“提供个人银行账户开立服务时，有条件的
银行可探索将生物特征识别技术和其他安全有效的技术手段作为核验开户申请人身份信息的辅助手段”
。2017年，中国人民银行发布《中国人民银行关于优化企业开户服务的指导意见》，鼓励银行积极运用
技术手段提升账户审核水平，包括鼓励银行将人脸识别、光学字符识别(OCR)、二维码等技术手段嵌入
开户业务流程，作为读取、收集以及核验客户身份信息和开户业务处理的辅助手段。但这里都强调的是
生物特征识别技术作为开户业务处理的辅助手段。如果刷脸技术来替代身份识别或者密码的验证，甚至
于远程开户，在政策上似乎还没有“开闸”。
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