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公司名称 昆山昱唯网络科技有限公司
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产品详情

背景说明随着社会信息化程度愈来愈高，企业 IT 系统飞速扩张，线上业务数据也与日俱增。业务数据上线带来了长久稳定的存储模式、快速高效的企业数据分析等诸多好处，但同时也使得集中化数据暴露在恶意攻击、黑客渗透、内部泄密等风险之中。近几年频频发生企业数据丢失造成重大损失以及各类数据窃密的刑事案件，均是数据安全问题的真实写照。当代信息化系统常见的数据风险主要有以下几类：

数据系统分散，缺乏集中审计监控。

恶意攻击日趋隐蔽，难以有效发现并制定应对措施。

内部防范措施不到位，内网人员有机可乘。



数据库压力监控不到位，突发性能问题。

获取泄密证据困难。

产品简介针对上述数据安全问题，腾讯数盾推出产品数据安全审计（Data SecurityAudit，DSAudit），能够在云上、云下环境任意部署，对企业网络中的数据库各类会话信息、访问操作、SQL语句进行全量审计入库。

获得审计数据后，数据安全审计能根据多种规则库和威胁检测引擎识别操作中的恶意行为，并及时通知

管理员进行相应的安全防护措施。

数据安全审计还能够对数据库进行逐台的语句压力统计，通过历史纵向压力信息和数据库之间的横向压

力对比展示各数据库的压力情况，协助管理员提前预防性能问题。

对于已发生的安全事故，数据安全审计数据安全审计支持在数年的审计日志中检索蛛丝马迹，为企业还

原安全事故全貌并定位责任人。

数据安全审计具备强大的 AI 威胁检测引擎，即使面对非常严峻的安全环境，依然能够轻松预测变化，将

各类新出现的变体攻击通报给管理员，帮助企业从容应对各种形态的攻击。

数据安全审计能够应对因数据访问量巨大而产生的审计难题。数盾数据安全审计每秒 SQL 吞吐量达十万

级，每小时入库速率达千万级，完美应对超高并发环境，在高强度语句压力面前数据不丢包，内容不失

真，完整记录数据库访问信息。

人工智能威胁识别依托腾讯云专业的深度学习技术和丰富的样本训练环境，数盾 AI 引擎能够应对变化多端的攻击场景，对各类变体攻击及非常见威胁操作实现监控。在数据攻击日益多样化的今天，数据安全审计将为数据库安全提供更为精准的威胁分析和告警。

CVE 规则库威胁识别结合即时安全情报，数据安全审计具备强大的 CVE引擎，能够根据威胁攻击、恶意操作、SQL 注入的流量特征对安全事件进行告警。

自定义规则审计支持按照库、表、字段、访问源、数据库实例等多种维度进行审计规则设置，安全策略灵活自由，可实现精细化监控；还能根据不同场景不同类型的应用进行个性化定制，精确掌控数据库访问信息。

风险报表整合 CVE 引擎、AI 引擎、自定义规则库的监控信息，能将全网数据库风险按照高、中、低三类详尽地展示出来。风险可视化效果直观，内容简单易懂，能够辅助管理员全面掌握安全信息，为数据安全建设提供有力依据。

语句压力预警数据安全审计能够将动态会话信息整合成实时语句压力报表，从网络层面为管理员提供数据库语句压力概览。为网络中各数据库性能问题提供预测情报，辅助管理员优化相关业务性能。

业务审计在业务审计方面，数据安全审计具备全量会话审计功能，超越传统安全审计概念，将数据库所有的 SQL 操作收入眼底。会话审计类别齐全，存储周期满足合规性要求，能够为各类数据操作行为进行详细溯源，为数据库安全事件提供便利的追责效果。

运维审计数据安全审计不仅能够审计业务系统与数据库之间的操作，还能够对数据库日常运维的DBA 进行审计。审计内容包括登录时间、所用账户、SQL 语句类型、SQL内容等信息，确保 DBA 的行为在受控范围内。

自定义报告周期性统计报告有利于提高管理员对全局安全信息的掌控力度。数据安全审计支持20+的报告内容，并且可以自由组合，精准提供管理员在日常管理过程中所需的安全信息。

等级保护报告数据安全审计具备专业的等级保护报告，能更清晰有条理地展示网络中符合等保相关规定的安全措施，为您的网络通过等保测评助力。

威胁告警数据安全审计能够在威胁操作被识别的瞬间，通过告警向相关管理员发送操作的源 IP、所用账户、操作语句等各项信息。告警方式支持微信告警、短信告警、邮件告警等，多种告警途径确保警报能及时到达管理员处。
数据安全审计能对企业网络中的数据库各类会话信息、访问操作、SQL语句进行全量审计入库，其适用行业主要有：



金融、政府等保合规金融、政府等有严格法律法规要求的行业。数据安全审计能够按照标准要求提供完全对应条例的审计信息，确保网络合规性。

社交、游戏网站个人信息泄露定责社交、游戏等具有公民个人信息的网络服务商。在发生个人信息泄露时，若无法在刑事调查过程中配合司法部门取证和定责，可能会承担连带责任。数据安全审计能够追溯信息泄露事件，确保网络服务商不受牵连。

医疗防统方卫计委明确要求各大医院开展防统方工作，杜绝医疗回扣。数据安全审计行为分析功能可精准定位统方操作，有效威慑统方人员，满足医院响应卫计委管理制度的需求。

企业数据被黑后取证企业营销信息、产品价格等重要数据被竞争对手窃取后，往往因审计不力、证据不足等问题无法追责。数据安全审计强大的日志检索能力可为信息泄露事件取证，帮助企业追回损失。

各类应用系统的数据库安全审计数据是各类企业、政府信息系统最重要的资产之一。因而数据安全成为了各行各业重点关注的对象。数据安全审计适用环境广泛，审计能力优异，能够在各行各业数据库系统中发挥安全作用，提升企业数据安全能力。目前数据库审计系统支持的数据库类型有MySQL、SQLServer、PostgreSQL、MongoDB、Oracle、Redis。

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org

