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?广域网互联UPN规划方案——企业IT规划解决方案

广域网互联UPN规划方案

伴随企业和公司的不断扩张，公司分支机构及客户群分布日益分散，合作伙伴日益增多，越来越多的现
代企业迫切需要利用公共Internet资源来进行促销、销售、售后服务、培训、合作及其它咨询活动，这为
UPN的应用奠定了广阔市场。在UPN方式下，UPN客户端和设置在内部网络边界的UPN网关使用隧道协
议，利用Internet或公用网络建立一条“隧道”作为传输通道，同时UPN连接采用身份认证和数据加密等
技术避免数据在传输过程中受到侦听和篡改，从而保证数据的完整性、几密性和合法性。通过UPN方式
，企业可以利用现有的网络资源实现远程用户和分支机构对内部网络资源的访问，不但节省了大量的资
金，而且具有很高的安全性。

另外，随着企业规模的扩大，c店通企业，分散办公也越来越普遍，如何实现小型分支、出差员工、合作
伙伴的远程网络访问也被越来越多的企业关注。从成本、易用性、易管理等多方面综合考虑，SSL UPN
无疑是一种蕞合适的方案：只需要在总部部署一台设备，成本更低，管理维护也很容易；无需安装客户
端、无需配置，登陆网页就能使用。

1) 网络需求

1IPSec UPN和SSL UPN各有所长，功能互补，整体c店通企业，对企业来说都是需要的：IPSec
UPN用于总部和中大型分支互连，SSL UPN用于为小型分支、合作伙伴、出差人员提供远程网络访问。
但传统方法下，企业总部需要采购两台设备来支持两种UPN，不仅成本更高，而且可能存在UPN策略冲
突，导致性能下降、管理困难。

2) 规划方案

融合UPN针对企业的实际需要，一台设备融合IPSec / SSL两种UPN，只需部署在总部，既可以用于为合作
伙伴、出差人员提供远程网络访问，也可以和分支机构进行IPSec



UPN互连，帮助企业降低采购、部署、维护三方面成本。

UPN网关选择方面，H3C的防火墙、路由器都能够实现融合UPN，提供给企业更加灵活的选择。例如，
如果企业非常强调网络安全、UPN性能，就选择防火墙；如果企业更注重多业务处理能力，如IP语音通
信、3G上网、无线接入等，推荐选择路由器。

在总部局域网Internet边界防火墙后面配置一台或两台双机热备的UPN网关，在分支机构Internet边界防火
墙后面配置一台UPN网关，由此两端的UPN网关建立IPSec
UPN隧道，进行数据封装、加密和传输；另外，有效的c店通企业，通过总部的UPN网关提供SSL
UPN接入业务；在总部局域网数据中心部署H3C UPN
Manager组件，实现对UPN网关的部署管理和监控；在总部局域网内部或Internet边界部署H3C
BIMS系统，实现对分支机构UPN网关设备的自动配置和策略部署。如下图：

长虹成功登陆A股虹信软件IT解决方案踏上新旅程

四川虹信软件股份有限公司（下称“虹信软件”）IT 解决方案踏上新旅程

据了解，虹信软件主要为企业T提供解决方案，其主要从事向以企业为主的机构提供包括咨询、软件产
品、软件开发和实施、运营维护、系统集成等信息化服务。

此外，虹信软件成立至今，一直将以企业为主的机构作为主要服务对象，凭借行业领铣的技术优势及良
好的服务意识，在金融领域内积累了大量具有长期稳定合作关系的客户。

全球范围内，数据中心业界的能耗急剧增加，目前约占到全球总耗电量的1.3%。同时，在过去几十年中
，数据中心行业通过在数据中心基础设施管理(DCIM)中采用更有效的技术和实践方案也取得了相当显著
的进展。2016年，全球数据中心行业市场已经达到1520亿美元，同时整个市场将继续保持约5%的年增长
。当前有一种趋势是建设容量超过40兆瓦的大型数据中心。能源效率显然是数据中心的一个重要问题，
可以蕞大限度地减少对环境的影响，降低能耗成本，并优化数据中心的运营绩效。

现代数据中心有一个大的操作环境空间，现代化c店通企业，内有许多排机架，里面装满了大量的服务器
和其他用于处理、存储和传输数字信息的IT设备。这些成千上万的服务器和其他IT设备将会产生大量的
散热。为了保持数据中心内服务器和其他IT设备的可靠运行，保持适当的操作环境温度和湿度条件非常
重要。下图1显示了针对10处数据中心进行随机调查的结果。图中显示了具有代表性的功耗分布和变化情
况，并展示了冷却数据中心IT设备所消耗的总能量的30%到55%之间的差异。平均而言，冷却和通风系统
的能耗占到数据中心总能耗的约40%。因此，在构建数据中心之前，企业必须慎重考虑如何降低功耗，
电力成本，提高冷却效率，并蕞大化可用性。

有效的c店通企业-c店通企业-四川虹信软件由四川虹信软件股份有限公司提供。有效的c店通企业-c店通
企业-四川虹信软件是四川虹信软件股份有限公司（www.rcsit.cn）今年全新升级推出的，以上图片仅供参
考，请您拨打本页面或图片上的联系电话，索取联系人：马雯倩。同时本公司（www.schxrj.com）还是从
事财务共享解决方案，供应链解决方案，SAP咨询与实施解决方案的服务商，欢迎来电咨询。

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org

