
USB电脑防毒盒 后期机房病毒隔离器

产品名称 USB电脑防毒盒 后期机房病毒隔离器

公司名称 北京七叶子科技有限公司

价格 7000.00/套

规格参数

公司地址 北京市顺义区龙湾屯镇府前街13号北楼482

联系电话  15330050692

产品详情

产品介绍

USB病毒隔离器就是来隔离不可信网络与内部网络，过滤USB移动存储上素材文件，防范病毒而研发的信
息安全产品。它通过网络接口与内部网络连接，使用国际标准的网络协议来和PC主机连接。内置过滤软
件，将常见的素材文件作为白名单格式，移动存储上所有的文件都将经过白名单比对检测后才能显示，
操作拷贝进网。任何一台能连通网络的主机，无论windows还是苹果还是其他操作系统，都可以通过标准
的ftp客户端或者浏览器来访问USB病毒隔离器上插入的移动存储的内容（也可以采用单机方式*。它能有
效地防止usb移动存储上的文件携带病毒对于PC主机带来的威胁。

星河XSEC USB3安全隔离器是一款基于ARM微处理器开发的隔离设备。它通过控制病毒传播途径--移动
存储传播，实现病毒隔离。它采用USB接口和网络接口进行USB安全隔离和行为管理，USB隔离能有效地
杜绝移动介质病毒传播；

策略可配置的“白名单”和“黑名单”相结合方式；

文件深度检测以及完善的行为管理日志；根据文件的机密性,用户可选择对指定文件类型进行加密管理；

产品可满足不同行业和网络环境下的多元化病毒隔离和文件安全需求。

星河XSEC USB3安全隔离器就是来解决USB移动存储上素材能可控、防病毒进入而研发的信息安全产品
。它通过网络接口与编播网络连接，使用国际标准的网络协议来和PC主机连接，无需在主机上安装任何
软件。内置过滤软件，将常见的素材文件作为白名单格式，移动存储上所有的文件都将经过白名单比对
检测后才能显示，进而人工拷贝进网。任何一台能连通网络的主机，无论windows还是苹果还是其他操作
系统，都可以通过浏览器来访问USB防毒盒上插入的移动存储的内容（也可以采用单机方式*）。它能有
效地防止usb移动存储上的文件携带病毒对于PC主机带来的威胁。

产品参数



采用Intel X86嵌入式linux硬件架构高速网络处理器，基本配置包括2个USB3.0，1个USB2.0，1个1000M网络
接口，并支持多种卡槽格式外接存储接入如TF、M2、MICRO SD、SD、MS、XD、CF等存储介质；文件
白名单过滤：内置常见的mpeg、mpg、rm、m4v、asf、mov、avi、swf、wav、MP3、MP4、mid、ac3、bm
p、jif、jpg、png等40多种格式文件并支持文件过滤格式可自定义；支持深度过滤检测，防止修改文件后
缀名欺骗；支持unc共享，FTP和Http三种方式访问，可通过我的电脑资源管理器或FTP客户端或者Web浏
览器访问外接存储介质用户权限管理：支持多用户接入并可对不同用户访问进行权限划分，如文件上传
下载、文件编辑、查看、新建、复制、粘贴、删除、重命名等操作。白名单方式过滤USB存储上的数据
和文件要求内置常见的mpeg，mpg，wav，MP3，s48，ac3等格式文件防修改后缀欺骗过滤格式可以自定
义支持多格式外接存储支持FAT32，NTFS，EX-FAT，UDF文件格式。嵌入式linux或者ubuntu，（非安卓
系统）4个usb3.0,2个usb2.0端口，1个1000M网络接口I/O速度94MB/s,48MB/s防止非法拷贝，单独写出数据
控制
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