
九眼智能大数据技术助力网络安全

产品名称 九眼智能大数据技术助力网络安全

公司名称 灵玖中科软件（北京）有限公司

价格 .00/个

规格参数

公司地址 北京市海淀区苏州街49-3号5层11号

联系电话 010-62648216

产品详情

当前，电信网络案件总体呈现出场景化、多样化、技术化、产业化、集团化、跨国化的特征，严重危害
人民财产安全。电信网络案件往往利用人性弱点作为切入点，设计各种场景将不法行为包装得极为隐蔽
、更具诱惑性。云计算、大数据等新兴技术的发展在推动金融行业转型升级的同时，也进一步助推了点
对点的“精准实施”。从上游非法获取公民个人信息，中游实施不法行为，到下游销赃，已经形成一条
完整的分工协作产业链，不良行为也加速蔓延并呈现出组织化、集团化等趋势。

充分利用大数据、云计算、机器学习技术，打造全数据、自动化、高时效的风险防控体系是网络安全的
必然选择。这就要求各个网络安全参与部门在基于精准高效模型的判断的基础上，前移监控关口，逐步
建立事前、事中、事后三位一体的全流程风险防控模式。

通过大数据分析进行三维多主体的风险刻画，从不同维度全面展示风险特征并进行行为关系图谱的分析
，从源头上进行阻绝。通过分析复杂关系网络和绘制网络行为关系图谱，识别潜在的特征行为，进而引
导相关人员深入调查并提前采取相关的应对策略，如将相应不法人员账号设为黑名单，向国家相关权威
部门上报用户相关信息，实现电信网络行为的联防联控。

通过与各主要业务系统的集成贯通，将风险管控要求嵌入各个业务环节的运转流程，在不影响业务效率
的情况下，对网络行为全周期管理，实现交易事中的实时预警、精准打击，并形成“监测-触发-识别-
评估-报告-处置-反馈-改进”闭环管理流程。

首先，有效整合各渠道信息，通过对客户交易数据的挖掘分析，积累客户行为信息，实现用户行为分析
和客户画像，形成多维、立体、动态的客户特征，准确预测客户交易行为，主动识别异常行为，快速洞
察潜在风险，实现“一点出险，快速洞察，全面防控”。

其次，挖掘不法团伙作案特征和规律，并根据风险形势变化，实时动态部署专家规则、量化评分、关系
网络等模型，不断提高风险交易的识别准确率。同时，引入神经网络、极端偏离值分析等智能风险模型
，综合运用模型挖掘、训练、测算、上线等闭环研发方式以及冠军挑战模式，持续强化模型效能提升。

最后，把风险监控嵌入各项业务流程，在事中对交易进行截断，通过智能风险模型实现交易实时精准预
警和有效拦截干预。同时，打造风险和体验相平衡的柔性防控模式，根据不同渠道特点、业务和风险类



型，建立分级干预策略，对于中低风险，采用增强身份验证等柔性干预策略，对于高风险交易，采用止
付等干预策略，确保客户资金安全。

九眼智能过滤系统就是充分融合了自然语言理解、人工智能、大数据分析等领域尖端技术，可实时智能
识别关键词音变、形变与拆字等常见变体，并实现了语义的精准排歧的信息监督、过滤的信息智能过滤
技术。其具有智能化、语义化、实时性三大特点，采用NLPIR语义精准分词系统与情感分析系统，美双
数组TRIE树词典管理与检索方法，精准识别各类文本数据，适用于多场景不文明信息内容的智能过滤发
现。
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