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产品详情

一、概述

鉴于我国目前时常发生的越狱事件，监狱安防技术亟待完善的重要性越来越得到重视，全新的监狱安防
理念和技术应运而生。本方案将介绍一个全新的监狱安防系统，在安全防尾随门系统的基础上结合上先
进的rfid技术，对监狱中的人员进行“实时监控”，让监狱安防站上一个新的高度。我公司有专为监狱门
禁需求开发的监狱门禁控制器，可满足监狱门禁的功能要求，也可针对有特殊需求的监狱门禁系统进行
二次开发。

 

二、项目概况

 

随着计算机和网络技术的推广应用，“数字化”这一管理的新思路也开始进入到监狱管理的实践之中。
根据司法部监狱安防技术要求，加强对出入监人员的管理和控制，提高监舍监管安全，提高监狱的安全
技术防范水平和信息化管理水平，实现监狱管理的数字化。监狱,是强制管理违法犯罪人员的场所，是实
现社会治安综合治理的最重要环节之一。随着新一轮数字化监狱系统的改造升级，监狱管理正在朝着网
络化、信息化、数字化方向快速发展。数字化监狱通道管理系统的建设可由视频监控、出入口管理、周
界报警、巡更管理、监舍对讲和进出通道管理、服狱人员定位等几部分组成。

 

三、用户需求

 



监狱作为一个高安全的特殊区域，门的控制和管理至关重要。本着“宽进严出”的理念，所有门禁控制
均采用进门必须刷卡不需要验证密码，出门必须刷卡（或按指纹、人脸识别、虹膜等）继验证通过才可
开启大门。在发生火警或其他紧急情况时，可通过门禁管理软件实现所管理门禁系统全开和全锁功能。
在门禁系统断电后，所有门锁必须由干警手工打开。

1、监狱ab门门禁系统

根据监狱管理工作的实际要求，采用ab门的管理模式，系统将实现双门联动互锁功能、射频识别技术加
权限、指纹识别、人脸识别相结合的方式控制人员进出功能，并在b门外侧制作一缓冲区域。该门禁系统
实现方式为：

a、正常状态进监管区时，刷卡开启a门，进入防尾随缓冲区域，通过再次刷卡开启b门，进入内部区域。
出监管区时，刷卡后由中心进行第三方验证，由中心查看监控视频中的人员是否符合出门权限，如有权
限，则中心通过管理软件远程控制予以开启b门，进入缓冲区域，此为进出门的整个流程。

详细说明

1)ab门互锁功能：要进出监狱通道的人员通过刷有效的（id、ic、cpu）卡或者刷功卡+密码、指纹识别、
掌纹识别、面部识别、虹膜识别等进入第一道门后如果想通过第二道门到监狱里面必须要确定第一道门
锁死无误才可以打开第二道门，这种方式会大大降低防尾随的情况。

2)图像抓拍功能：监狱通道管理控器和摄像机联动，有人员刷有效的（id、ic、cpu）卡或者刷卡+密码、
指纹识别、掌纹识别、面部识别、虹膜识别等的同时，通道控器会给摄像机一个抓拍信号，抓拍图像保
存在管理中心数据库，待办事人员办完事刷有效的卡或者生物识别出来的时候摄像机再次抓拍图像保存
在中心数据库，跟第一次抓拍的图像进行对比。如果所有信息吻合,管理中心工作人员才可放行。

3)红外报警功能：为了进一步提高防尾随功能、在ab门通道之间安装一对射红外，主要是安装在三辊闸
闸机上方，目的是防止尾随者试图不刷合法卡从三辊闸机上跳跃过去，这样就会触及到我们的红外、同
时我们的控制器驱动报警器报警。我们管理软件会自动处理把ab门锁死，检查尾随人员的真实身份。

4)防尾随管理：针对本监狱要求，在ab通道门之间安装双向三辊闸机或者双向自动转动门，当进出人员
合法通过第一道门后才可以通过同方向的三辊闸机或者自动转动门最后通过第二道门。双向三辊闸机或
者双向自动转动门都需要刷有效的（id、ic、cpu）卡或者刷卡+密码、指纹识别、掌纹识别、面部识别、
虹膜识别等才可进入，每次只能进入一个人，尾随者控制器自动报警。

5)反胁迫功能：在遇到一些突发事件狱警或者监狱工作人员可能遭到罪犯的挟持被逼迫开门放行，这个
时候咱们的狱警或者监狱工作人员可以在读卡器上或者指纹仪上输入反胁迫码放行，在放行的同时报警
信号已经通过通道控器传到管理中心，通知监狱相关人员做好营救准备。

6)时段设置：晚22:00以后至次日6：00可实现宵禁功能（时间可自由设置），刷卡开启门禁均无效，必须
由值班干警确认后，手动开启门禁放行。

b、非正常状态（特殊时段、应急状态：）：监狱内部有突发状况，需要应急分队、防暴分队和武警部队
集中入监时，值班人员可通过设置软件紧急开启将ab门同时处于开启状态。有对监管大门造成危险情形
时，大门值班人员可通过设置软件紧急关闭可实现ab门同时锁死，关闭通道，待处理完紧急情况后，解
除戒严状态。



该门禁将具备自检功能：在出现通讯线断开、暴力破坏门体、ab门未关时、设备出现异常、控制器断电
、后备电池欠压等情况时能及时检测，并报警。

2、监舍大楼门禁系统（后期扩充功能）

目前监狱监舍管理大多采用人工看管，使用传统的钥匙或普通的门禁控制，存在着诸多弊端和安全隐患
，不利于监狱的总体管理。为配合监狱专用管理软件及硬件设备，符合监狱“安全高于一切”的需要和
“人防、物防、技防相结合”的要求，在监舍楼罪犯出入口通道，均按需求安装门禁系统。该门禁系统
本着“直接管理，带进带出”管理理念，采用底层通道门管理模式。系统将实现单开门及放风（全开）
功能，射频识别技术加权限密码相结合的方式控制人员进出功能。所有门禁开关状态在监管区门卫电脑
或监控中心电脑自动显示。

 

四、系统管制方式

 

本系统中的门禁系统采用非接触式ic卡方式。可以采用多种门禁方式，对使用者进行多级控制；同时对
监狱内不同的区域和特定的门及通道进行进出管制；本系统还可以联网实时监控。采用可视化图形界面
及开发应用运行???台，便于操作和二次开发。可实现与其它系统如消防、cctv系统等的联动控制。

●监狱长一键戒严：在电脑上通过操作门禁管理软件，即可对整个监狱的所有门禁进行戒严等管理操作
；

●实时监控：系统采用tcp/ip控制方式，可以对所有门锁进行实时监控，对于开门超时（比如30分钟）或
不允许开门的时间段（如：深夜22：00～凌晨6：00等）有异常开门情况会发出报警。此功能对预防犯人
意外行为有一定的预防报警作用，监狱长或合法授权的监狱管理部门人员能够通过网络实时对门的状态
和开门记录等进行监控和查询；

●详细信息记录：开门有根有据，对每次开门的记录详细、查询方便，哪个人、什么时候、开的是哪扇
门，均有据可查；

●级别管理：ic卡将被分成多种类别，根据工作需要，使不同干警具有不同权限的ic卡，比如：有的卡只
能打开一扇门，而有的能打开一个楼面的（或整个中队）所有门，甚至有必要一张卡能够打开一栋楼或
整个监狱的门。当然，每制作一张任意功能的ic卡，计算机系统都有明确的记录，比如谁、什么时间制
作一张什么权限的ic卡；

●可进行挂失：系统对被遗失的卡可以进行挂失；

●时间设定：系统可以设置ic卡的时效、时域，以配合管理需要；

●数据共享：系统所有数据支持网络共享，供各种分析、查询。

 

五、解决方案

 



南京智杰智能门禁管理系统主要由智能卡、计算机、门禁管理软件、智能卡感应器、指纹门禁机、人脸
识别器、网络交换机、门禁控制器和电子门锁等几部分组成。根据具体应用，还可外接开门按钮、门磁
开关、报警器、通讯中继器、发卡器等辅助装置。

1.监区大门门禁

在监区大门（a、b门）门禁系统部分考虑到监管室预留有网络信息点，我们建议选用由南京沃思维研制
的ws-860系列门禁控制器,ws-860门禁控制器自带网卡，通过10base-t以太网实现数据通信，采用先进的tcp/
ip协议进行通讯，可以直接接入局域网内使用，借助于tcp/ip的强大通讯能力，可以满足大数据量、实时
性要求高的应用场合。

ws-860门禁控制器可以同时控制监狱大门的门禁点，同时该门禁具备自检功能：在出现通讯线断开、暴
力破坏门体、门长时间未关闭时、设备出现异常、控制器断电、胁迫报警、锁体假锁、市电断电、后备
电池欠压等情况时能及时检测，并报警。系统使用的电锁是经深圳奥仕德特别设计专用于监狱的机电一
体化电锁，它机械强度高、安全性能好，具有防破坏和断电防开门设计，人为破坏锁体或其它不正常开
门情况都会引发自动报警。

通过对每张卡片设置权限密码，可以实现刷卡加权限密码双重验证方式，可以有效的避免由于卡片丢失
、被盗或其他原因造成不良后果。通过对每张卡片设置有效的使用时间可以完全控制监狱晚22:00以后至
次日6：00的宵禁（时间可自由设置），所有刷卡开启门禁均无效，必须由值班干警确认后，手动开启门
禁放行。在安检室安装开门按钮，在监狱内部有突发状况，需要应急分队、防暴分队和武警部队集中入
监时，值班人员可通过设置按钮将ab门同时处于开启状态。有对监管大门造成危险情形时，可通过设置
按钮可实现ab门同时锁死，关闭通道，待处理完紧急情况后，解除戒严状态。

ws-860控制器通过tcp/ip方式通讯将监狱大门的所有实时情况传送到局域网上授权的任意一台计算机。方
便将各个独立建筑物的安防报警系统统一起来，并使监狱各门禁子系统与中心直接联系，以提高监狱安
全防范报警系统效率和作用,保证监狱万无一失的高度安全性，成为监狱专用防范警戒系统。

2.门禁子系统软件功能描述

在监狱门禁管理中对采用非接触式智能卡＋门禁系统，能够完美解决这类问题，每张卡和相应人员的指
纹也就是该人员开门的钥匙，按照预设定该人员的权限（即是否可以进入），判断该人员是否可以进某
道门，由于有时限规定，就可以限制在一周中哪些天可以进出或在一天中什么时间可进出等。

例如：所有人员通过身份验证进入监管区和监舍楼时，并且系统自动记录什么时间、什么人进入、什么
时间离开，一旦出现异常，可以通过系统检索找出所有进出该区域的人员。监狱晚22:00以后至次日6：00
的宵禁，所有刷卡、按捺指纹、人脸识别开启门禁均无效，则必须由值班干警确认后，手动开启门禁放
行。因此智能门禁管理系统是监狱安全管理和安全防范的最好帮手。

1）在各主要门禁出入口（如监区大门、通道门等）安装智能卡感应器、指纹门禁机、门禁控制器（含前
置驱动器）和电子门锁。值班管理中心安装计算机和门禁管理软件。

2）门禁管理员用中心软件对每个智能卡感应器、指纹门禁机下载系统信息。

3）门禁管理员通过计算机和门禁管理软件对ws-860门禁控制器设置工作参数，对允许进出各门禁的人员
进行授权，包括每个人被允许或禁止在何时出入何门禁。

4）发行用户卡或登记指纹。



5）持卡者进门或出门时，将智能卡接近智能卡感应器，智能卡内身份信息和门禁权限信息被传入门禁控
制器中；合法人员在指纹门禁机读头处按捺指纹或者人脸识别、相应的验证信息和权限信息被传入门禁
控制器中。

6）门禁控制器判断其合法性和有效性，对与合法有效刷卡，合法指纹、报警指纹、门禁控制器输出开门
信号到电子门锁，门被自动打开，对于非法或无效卡、指纹、人脸识别、门禁控制器拒绝开门，并且上
传到中心有人试图非法触摸指纹门禁机、或非法刷卡。

7）门禁控制器将门禁刷卡记录实时上传到门禁管理软件中。

8）门禁管理者可通过管理软件实时监视各门禁控制器和被控门的状态、出入刷卡信息。

9）由门禁管理者可通过管理软件随时改变持卡人的门禁出入权限或时限。

10）用户卡发卡、换卡、退卡、回收、指纹录入、更换指纹、撤销指纹等卡片、指纹信息管理由指定部
门统一处理。

11）对于特殊情况的处理：

☆对于单向控制门，出门时只要按动出门按钮，门禁控制器将自动开门。

☆增加考勤管理软件，即可支持考勤功能，将刷卡记录传到issv6.0考勤管理软件，即可用于考勤。

☆当非正常或暴力开门时，门磁开关信号输入到门禁控制器内，门禁控制器输出报警信号。

☆门禁控制器还可接收消防报警联动信号，当出现事故时，门禁控制器强行开放门禁，允许人员快速疏
散。

☆值班管理者可通过管理软件实时监视各门禁控制器和被控门的状态。
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