
SIEMENS西门子 S-1FL2高惯量型电机 1FL2310-6AC01-1HB0

产品名称 SIEMENS西门子 S-1FL2高惯量型电机
1FL2310-6AC01-1HB0

公司名称 浔之漫智控技术(上海)有限公司

价格 .00/件

规格参数 西门子:原装正品
驱动器电机电缆:假一罚十
德国:现货包邮

公司地址 上海市松江区石湖荡镇塔汇路755弄29号1幢一层
A区213室

联系电话 15801815554 15801815554

产品详情

                密码丢失 丢失了驱动数据加密密码时，操作会受到以下限制：
驱动数据加密密码无法更改。 驱动数据加密无法禁用。 Startdrive
和网络服务器中的“备份和恢复”功能： – 使用场景
1：在同一变频器中、从加密的备份文件恢复驱动数据。
如果修改了用于加密备份文件中驱动数据的密码，在恢复数据时会弹出查询框，要求
输入该密码。如果不知道密码，便无法恢复驱动数据。 – 使用场景
2：从加密的备份文件将一台变频器的驱动数据传送到另一台变频器中。
如果不知道密码，便无法恢复驱动数据。
关于“备份和恢复”功能的更多信息，参见使用的变频器的相关信息。 无法从存储卡恢复驱动数据。
无法配置 UMAC 数据。 所有用户自定义设置必须通过完全复位设备设置来恢复出厂设置。
更多信息可查看章节“删除变频器上的客户数据 (页 87)”。 建议：
将驱动数据加密密码保存在安全的地方，例如：密码管理器。确保必要时可以方便地获
取密码。软件和信息完整性 说明 数字证书确保了硬件和固件组件的完整性和真实性。该证书关联了
Motion Control 产品的根 证书颁发机构（Root CA）。具有设备厂商证书的变频器
变频器出厂时有一份设备厂商提供的证书（Manufacturer Device Certificate，简称 MDC）。 MDC
在生产过程中生成，保存在变频器中。MDC 证书同时也是变频器的电子铭牌，表明了 变频器的身份。
变频器中的设备厂商证书通过证书链关联到 Motion Control 产品的根证书颁发机构
（Root CA）。已签名的固件 变频器中的固件具有签名。固件签名的证书通过证书链关联到 Motion
Control 产品的根证书 颁发机构（Root CA）。 固件的真实性检查
在固件更新时会检查固件的真实性。这样可以确保，需要安装的固件是西门子原装运动控制 产品。
应用示例 在固件更新期间，将使用代码签名证书检查新固件的数字签名。
如果通过检查，新固件将传输到控制单元的内部存储器。如果没有通过检查，工程配置工具
中将显示一条故障消息。 恢复过程 在恢复过程中，固件不支持完整性和真实性检查。 引导过程



在引导过程中，固件不支持完整性和真实性检查。 防范恶意代码 变频器的开发符合 IEC
62443-4-1（安全产品开发的生命周期要求）的要求。无论是硬件产
品还是软件产品，都是如此。在安装前检查可执行代码的完整性和真实性，可增强对恶意代 码的防范。
固件更新 简介 通过固件更新，可使用功能范围得以拓展和/或修复了漏洞的固件版本。

            功能说明 一般可通过以下方式执行固件更新： 通过存储卡进行固件更新
通过网络服务器进行固件更新 通过 Startdrive 进行固件升级 固件更新对变频器内的设置产生如下影响：
固件升级： – 升级后，变频器设置通常保持不变。 固件降级： –
固件降级到更低版本或更低的热补丁版本后，变频器恢复出厂设置。UMAC 设置以及
驱动数据加密设置同样恢复出厂设置。“Embedded Issuing CA”证书在此期间保留。 说明 Startdrive
zhonggong能可用性 Startdrive 中不支持该功能。 更多信息 关于通过 Startdrive
或网络服务器进行固件更新的更多信息，参见使用的变频器的相关信息。安全功能的检查 说明
产品不提供任何自动验证机制，用于在验收测试或维护期间验证安全功能是否正常运行。
但是，系统集成商可以手动验证以下网络安全功能是否正常运行： 身份验证机制
让一名授权用户尝试使用无效的登录数据（用户名和密码）进行访问，验证身份验证机 制能否工作。
使用检查 让具有用户管理（UMAC）中配置的用户角色和适当权限的用户使用某些功能并执行操
作。可以手动验证功能和操作的范围。 开放端口 通讯接口的状态显示在“保护 & 安全”页面上。
安全功能系统完整性
工业网络安全系统集成商可以在手册中规定操作步骤，以便在验收测试过程中执行这些步骤。 输入验证
说明 组件会验证输入数据以及外部接口输入的、会立即影响组件操作的输入的语法、长度和内容。
输入验证取决于数值的输入方式。识别和处理错误条件 说明
下面列出的应用程序和组件中显示的故障消息不提供允许攻击者识别错误条件并使用它们发
起攻击的信息。 工程配置工具“Startdrive” 工程配置工具“网络服务器” SINAMICS SDI Standard
面板备份和恢复 简介
使用“备份和恢复”功能可将变频器中配置的设置备份为一份文件，并在需要时恢复这些设
置。功能说明 工程配置工具（Startdrive 或网络服务器）中提供以下功能： 备份变频器数据：
通过该功能可将所有变频器数据备份为一份备份文件。 不备份以下数据： – 证书
如果激活了驱动数据加密功能并且设置了驱动数据加密密码，备份文件中的 UMAC 设置
以及登录数据便受到保护。 恢复变频器数据：
通过该功能可将一台源变频器上备份的变频器数据载入同一变频器中，或在换入了新变
频器或执行批量调试时，载入其他变频器中。
如果在载入备份文件时，后者无法解密其中的加密数据，会弹出询问，要求输入源变频
器的数据加密密码。更多信息可查看章节“加密驱动数据 (页 78)”。 将变频器设置载入
Startdrive（上传） – 除了 UMAC 设置之外的所有设置。更多信息可查看章节“安全设置 (页 45)”。
将设置从 Startdrive 载入变频器（下载） 恢复出厂设置：
通过该功能可恢复变频器的出厂设置，但以下设置除外： – 通讯接口的设置 – 含 UMAC
设置在内的安全设置 – 日期和时间 完全复位所有设备设置可以复位所有变频器设置，含以下数据： –
通讯接口的设置 – 含 UMAC 设置在内的安全设置
关于完全复位所有设备设置的更多信息，可查看章节“删除变频器上的客户数据 (页 87)”。 恢复 Safety
Integrated 出厂设置： 通过该功能仅恢复 Safety Integrated 应用的出厂设置。所有其他设置保持不变。建议
备份变频器数据： – 调试后 – 更改变频器数据后 –
在恢复变频器出厂设置之前或在完全复位所有设备设置之前 – 固件升级或降级之前
在需要时恢复变频器中配置的设置。 带插入的存储卡运行：
如果变频器带插入的存储卡运行，变频器数据还会额外地掉电保存在存储卡上。 不保存以下数据： –
证书 – 驱动数据加密密码 jinxian激活了驱动数据加密功能并且设置了驱动数据加密密码时。
使用存储卡可以将备份的设置传输到其他变频器上。 安全保存备份文件：
可以将备份文件保存在操作单元上某个受保护的位置或保存在相应受保护的网络驱动器上。
定期检查是否还可以使用这些备份文件。 更多信息 关于在 Startdrive
或网络服务器中“备份和恢复”功能的更多信息，参见使用的变频器的产
品文档。记录和监控监控来自非受信区域的访问 说明
监控来自不受信任区域的例如用于服务、维护或监控目的远程访问，不属于产品范围。时间同步 /



事件记录 说明 变频器时间需要同步，以便记录事件时使用正确的时间戳。
同步时间用于以下事件的时间戳： 故障消息和报警 诊断缓冲区 时间同步方式有以下几种： 使用 NTP
服务器进行时间同步 变频器可通过 PROFINET 接口 X150 连接一台 NTP 服务器。它可以是 PLC 内部的
NTP 服务器， 也可以是一个外部的 NTP 服务器。此时，NTP
服务器会为所有驱动组件提供时间和日期。 如果有另一台设备含 NTP
服务器，时间同步也可以进行，不管是否有控制器。 手动设置日期和时间 日期和时间均手动设置。
使用实时时钟在掉电时继续计时 某些变频器内部有一个实时时钟（Real-Time
Clock，RTC）。当变频器断电长达几天时，实 时时钟会继续计时。
没有实时时钟的变频器在电源恢复后会使用上次掉电时的时间。 更多信息
有关在工程配置工具（Startdrive 或网络服务器）中使用 NTP 进行时间同步的更多信息，请
查看对应的产品手册。有关安全运行和安全处置的建议 9
符合网络安全要求地运行和废弃处理产品属于用户的责任。系统集成商向用户提供相关手 册。
针对如何符合网络安全要求地运行和废弃处理产品，本章提供了一些建议。系统集成商可以
将这些建议加入到自己的手册中， 保证系统的安全运行。安全运行 满足网络安全要求
为了确保产品在预定的运行环境中安全运行，应满足“针对专门设置的运行环境的安全设定 前提
(页 26)”一章中的规定。 此外，应实施合适的网络安全管理流程（查看章节“信息安全管理
(页 23)”）。在该流程的 基础上，还应适当配置和利用变频器和 Startdrive
中提供的网络安全功能，并结合具体环境 中实际所需的措施来确保变频器和 Startdrive
的网络安全运行。删除变频器上的客户数据 完全恢复设备的出厂设置 注意
数据没有安全删除可导致数据滥用
存储介质或变频器内部存储器的数据如果没有彻底删除或者没有安全删除，可能会导致数
据被第三方滥用。 因此，在废弃产品前，必须事先安全地删除所有使用的存储设备上的数据。下文列出
的、变频器内的存储介质可能含有用户数据，必须根据保护需求在废弃处置时安全 删除或物理销毁：
eMMC NVRAM Secure Element
完全复位所有设备设置可以删除变频器内的所有自定义设置。关于该选项的更多信息，可查
看使用的变频器的产品手册。
如果不能通过存储卡删除数据，则必须物理销毁印刷电路板上的相应元件。安全处置存储卡 说明
变频器也可以带存储卡运行。该存储卡上的数据可通过 PC 上的相应工具安全删除。 说明
物理销毁存储卡 存储卡是具有缺陷管理的闪存，条件允许时尽量物理销毁存储卡。 更多信息
有关安全删除数据的更多信息，请参见以下来源。
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