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PLC系统故障及实例分析

前 言

PLC故障分为软件故障和硬件故障，本文结合PLC系统现场故障处理实例，分享PLC故障维修经验，本文
是PLC高手速成秘籍！！！

PLC硬件损坏或软件运行出错的概率极低，检查故障时，重点应放在PLC的外围电气元件，PLC的故障大
多数是外围接口信号故障，维修时，只要PLC有部分控制的动作正常，就不用怀疑PLC的程序问题。确认
运算程序有输出，而PLC的接口没有输出，则为接口电路故障。

PLC系统的硬件故障多于软件故障，大多是外部信号不满足或执行元件故障引起，而不是PLC系统的问题
。 

可根据PLC输入、输出状态来判断故障。PLC的输入输出信号都要通过I/O通道，有些故障会在I/O接口通
道上反映出来，有时通过观察I/O接口状态，就可找出故障原因。

PLC都具有自诊断功能，检查故障时可根据报警信息，查明原因并确定故障部位，也是检查和排除PLC故
障的基本手段和方法。

先判断故障是全局还是局部的，上位机显示多处控制元件工作不正常，提示很多报警信息，就需要检查
CPU模块、存储器模块、通信模块及电源等公共部分。



经验表明PLC控制系统出现的绝大部分故障，都是通过PLC程序检查出来的。

PLC控制系统的动作都是按照一定顺序来完成的，观察系统的动作过程，比较故障和正常时的情况，大
多可发现疑点，判断出现故障原因。

有些故障可在屏幕上直接显示出报警原因，有些虽然有报警信息，但并没有直接反映出报警的原因；还
有些故障不产生报警信息，只是有些动作不执行；遇到以上两种情况，跟踪PLC程序的运行是检查故障
的有效方法。

西门子PLC系列产品

一

PLC系统故障分析

PLC主要由中央处理单元、输入接口、输出接口、通信接口等部分组成，其中CPU是PLC的核心，I/0部
件是连接现场设备与CPU之间的接口电路，通信接口用于与编程器和上位机连接。对于整体式PLC，所
有部件都装在同一机壳内；

对于模块式PLC，各功能部件独立封装，称为模块或模板，各模块通过总线连接，安装在机架或导轨上
。 

PLC控制系统故障分为软件故障和硬件故障两部分。

PLC系统包括中央处理器、主机箱、扩展机箱、I/O模块及相关的网络和外部设备。现场生产控制设备包
括I/0端口和现场控制检测设备，如继电器、接触器、阀门、电动机等。

1、PLC软件故障

PLC具有自诊断能力，发生模块功能错误时往往能报警并按预先程序作出反应，通过故障指示灯就可判
断。当电源正常，各指示灯也指示正常，特别是输入信号正常，但系统功能不正常（输出无或乱）时，
本着先易后难、先软后硬的检修原则首先检查用户程序是否出现问题。

用户程序储存在PLC的RAM中，是掉电易失性的，当后备电池故障系统电源发生闪失时，程序丢失或紊
乱的可能性就很大，强烈的电磁干扰也会引起程序出错。

2、PLC硬件故障

①、PLC主机系统故障

A、电源系统故障。电源在连续工作、散热中，电压和电流的波动冲击是不可避免的。

B、通讯网络系统故障。通讯及网络受外部干扰的可能性大，外部环境是造成通讯外部设备故障的大因素
之一。

系统总线的损坏主要由于PLC多为插件结构，长期使用插拔模块会造成局部印刷板或底板、接插件接口
等处的总线损坏，在空气温度变化、湿度变化的影响下，总线的塑料老化、印刷线路的老化、接触点的
氧化等都是系统总线损耗的原因。

②、PLC的I/O端口故障。



I/O模块的故障主要是外部各种干扰的影响，首先要按照其使用的要求进行使用，不可随意减少其外部保
护设备，其次分析主要的干扰因素，对主要干扰源要进行隔离或处理。

③、现场控制设备故障

A、继电器、接触器。减少此类故障应尽量选用高性能继电器，改善元器件使用环境，减少更换的频率
。现场环境如果恶劣，接触器触点易打火或氧化，然后发热变形直至不能使用。

B、阀门或闸板等类设备。长期使用缺乏维护，机械、电气失灵是故障产生的主要原因，因这类设备的关
键执行部位，相对的位移一般较大，或者要经过电气转换等几个步骤才能完成阀门或闸板的位置转换，
或者利用电动执行机构推拉阀门或闸板的位置转换，机械、电气、液压等各环节稍有不到位就会产生误
差或故障。

C、开关、极限位置、安全保护和现场操作上的一些元件或设备故障，其原因可能是因为长期磨损，或
长期不用而锈蚀老化。对于这类设备故障的处理主要体现在定期维护，使设备时刻处于完好状态。对于
限位开关尤其是重型设备上的限位开关除了定期检修外，还要在设计的过程中加入多重的保护措施。

D、PLC系统中的子设备，如接线盒、线端子、螺栓螺母等处故障。这类故障产生的原因主要是设备本身
的制作工艺、安装工艺及长期的打火、锈蚀等造成。根据工程经验，这类故障一般是很难发现和维修的
。所以在设备的安装和维修中一定要按照安装要求的安装工艺进行，不留设备隐患。

E、传感器和仪表故障。这类故障在控制系统中一般反映该信号的不正常。这类设备安装时信号线的屏蔽
层应单端可靠接地，并尽量与动力电缆分开敷设，特别是高干扰的变频器输出电缆，而且要在PLC内部
进行软件滤波。

F、电源、地线和信号线的噪声(干扰)故障。

二

PLC系统故障实例分析

1、PLC软故障实例

一台停机一段时间的PLC控制系统上电后无法启动

故障检查、处理：检修人员在检查后认为程序出错，很自然地将EPROM卡插入PLC中，总清后拷贝程序
，完成后重启，故障依旧，由于程序不大，逐条把EPROM上的程序读出，与手册上的指令核对后发现完
全一样，重复拷贝无效后认为是PLC硬件故障。

用PG将备份程序调出，与EPROM上的程序进行比对，结果语句指令表相同，但程序存放地址发生了变
化，把备份程序发送到PLC后设备运行正常。可见EPROM上的程序也出现了错误，擦除后重新写入问题
解决。

2、PLC硬件故障实例

①、某石化装置西门子PLC（S7-300，CPU315-2DP）在使用时，突然停止运行。

故障检查、分析：检查报警灯、程序、供电电源，在检查报警时，发现CPU上BAT灯亮起。检査程序时
，发现没有对电池失效进行故障处理。故障处理：更换CPU电池，对电池失效故障在程序中进行相应处
理。



②、某日晚，压缩机PLC与主控PLC通讯突然中断，主控DCS上显示压缩机PLC与主控PLC通讯中断报警
，压缩机控制室里的电机信号在主控合成DCS上均显示红色（停止状态），压缩机控制室里的一些流量
、压力、温度等信号，在主控合成DCS上均显示高低报警。由于通讯中断使压缩机控制室里一些重要联
锁不能送到主控，从而使全厂停车

故障检查、分析：从理论上讲，引起压缩机PLC和主控PLC通讯中断的原因主要是两个：一个是软件不同
步；另一个是由于硬件如CP525卡、CPU卡故障。

首先从软件方面进行处理。在主控PLC进行了同步操作，强制通讯数据字DW13的第14位，结果通讯仍然
没有建立起来，看来不是主控PLC不同步引起的。接着在压缩机PLC对其进行了同步操作，强制通讯数据
字MW10的第14位，结果通讯建立。从而确认这次压缩机的PLC与主控PLC通讯中断的原因是由于压缩机
程序不同步引起的，造成程序不同步的原因是外界的电磁干扰。

故障处理：为了避免此类故障的再次发生，应加强控制室的屏蔽，禁止在控制室使用移动电话等通讯工
具。

③、西门子PLC（S7-300）的SF灯报警

故障检查、分析：SF灯报警说明输入点有故障。故障处理：检查各个输入点工作状态，在检查时发现现
场一台温度变送器没有输入信号，经处理后故障消失。

④、PLC某个输入点外部没有被接通（即使拆开该输人端子上的连接线效果也相同），但该输入点实际
已经被接通而且相应输入指示灯常亮故障分析：判断该端子的相邻端子已经被接通，而PLC的输入端子
之间存在铁屑，导致了该输入点被接通，或该输入点已经被损坏。

故障处理：拆开PLC的所有输入端子的连线，发现输入端子排上存在很多铁屑，将端子上的铁屑吹干净
，然后恢复接线，故障被排除。

⑤、控制系统PLC数字输入卡SF灯变红色

故障检查、分析：将卡件电源重新送电后，故障现象依然存在；重新启动PLC主机后，故障指示灯仍旧
是红色。于是对卡件所接收的现场信号一一进行检查后发现一回讯开关有异常。用万用表测量后发现，
回路电阻无穷大，这说明回讯开关坏而被数字输入卡检测到。故障处理：更换备件后故障指示灯灭。

⑥、造粒机PLC控制系统模拟输入卡接收的现场信号在DCS上指示无穷大

故障检查、分析：分析可能是现场压力变送器和接线箱之间相互连接的通讯电缆出现故障，于是更换通
讯电缆，但现象依然如故。仔细检查分析整个回路后发现，在回路中容易出现的地方有三个，压力变送
器本身、通讯电缆、卡件，压力变送器、通讯电缆都已排除。将卡件拆开来看后发现里面的一个小的集
成块已经被烧毁。故障处理：更换卡件。

⑦、两个PLC互为热备的控制器中只有一个能够运行，另一个始终处于停止

故障检查、分析：将整个控制柜断电、送电后同时启动两个PLC主机还是只有一个PLC主机运行。查询相
关资料后发现OB70，OB72两个系统功能块负责冗余故障，如果没有插入这两个功能块则系统冗余丢失，
即只有一个CPU能够运行。故障处理：插入这两个系统功能块后，控制系统恢复正常。
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