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产品详情

01M评估的价值

GB/T 37988-2019《信息安全技术 数据安全能力成熟度模型》（简称M）标准要求是评估的依据。M是从
数据安全管理的角度，以企业组织的数据为核心，围绕数据全生命周期进行分析、发现数据安全风险.

通过M评估，可以对企业或组织核心业务系统所面临的数据安全风险进行发现、识别和定性，帮助企业
组织高效地定位自身数据安全短板、为企业组织提出具有针对性的数据安全能力提升路径、防范数据安
全事件风险，最终帮助企业组织获得数据安全保护能力的成熟度证明，满足安全合规要求。M评估结果
代表企业组织目前的数据安全防护水平，从L1至L5，级别越高代表的数据安全防护能力越强。

02M评估的关键要素

M评估受数据价值、合规要求、组织发展等多方面驱动，各方面都有数据安全工作关注要素。根据我们
在政务、金融等多个领域的评估实践来看，M评估的关键要素主要由以下几个方面构成：

01要素一：能力建设目标



M评估首先要确定建设目标，即数据安全能力成熟度级别。

M定义了数据安全能力的5个级别。

L1级为随机、无序、被动地执行全过程，完全依赖于个人经验，无法复制；

L2级为计划跟踪级别，适合多数企业数据安全能力建设的申请级别；

L3级为充分定义级，要求足够的数据安全团队保障、完善的制度流程和专业的技术工具，因此在人力、
物力、财力等方面投入要远高于L2级，适合具有较高数据安全实践水平的企业组织申请；

L4级为量化控制级，适合在数据安全领域建设水平lingxian的企业组织申请；

L5根据企业组织的整体目标，不断改进和优化组织能力和数据安全过程。

02 要素二：数据资产范围

数据资产是为组织产生价值的数据资源，是指可以提升企业组织效益、提高管理水平或通过出售、租赁
数据的方式获得经济收益。

核心业务数据、敏感数据、密钥资产数据等重要数据应纳入数据资产评估范围。对于有些企业组织，业
务系统未进行集成化管理，具备几十甚至上百个系统，大大增加了M评估企业的整改成本，在明确数据
资产范围过程中，可暂不纳入辅助业务系统。评估人员有义务帮助企业组织平衡业务系统数据安全整改
成本与数据资产收益。

03要素三：数据安全风险

在M评估工作过程中，评估人员应帮助企业组织对自身数据资产的业务系统在数据的采集、传输、存储
、处理、交换和销毁过程，梳理数据安全风险点，并记录所有风险点，全面掌握企业组织的数据安全能
力现状与建设目标的差距。

为了更好地识别数据安全风险，有效有条不紊地通过数据安全能力成熟度，评估人员应熟练掌握GB∕T
37988-2019 《信息安全技术 数据安全能力成熟度模型》、GB∕T 35274-2017《信息安全技术 大数据服务
安全能力要求》等技术框架，以及《中华人民共和国网络安全法》、《中华人民共和国数据安全法》和
《中华人民共和国个人信息保护法》等上位法，必要时应对企业组织所属行业规范、合规要求进行了解
。

04要素四：数据安全意识



评估人员具备丰富的数据安全风险意识是M评估工作的前提。评估人员需要帮助企业组织依据数据安全
风险，根据数据流转过程、企业组织运作方式，形成数据安全风险知识库。依据知识库，企业组织数据
安全法律法规、数据泄漏案例等培训，提高员工数据安全风险意识。

05 要素五：数据安全团队

评估人员具备丰富的数据安全风险意识是M评估工作的前提。评估人员需要帮助企业组织依据数据安全
风险，根据数据流转过程、企业组织运作方式，形成数据安全风险知识库。依据知识库，企业组织数据
安全法律法规、数据泄漏案例等培训，提高员工数据安全风险意识。

综上所述，要素三至要素五在M评估过程中存在很多主观内容，因此评估人员的专ye度、经验积累和引
导能力非常重要。

企业在评估M过程中，还是需要专ye的咨询老师协助评估，同邦信息科技的M评估团队具有数据安全领
域丰富的第三方服务经验，帮助企业组织梳理自身的数据安全能力现状，识别数据安全潜在风险，通过
组织、制度、人员和技术工具的落地，提升企业组织数据安全能力建设水平，达到数据资源价值蕞大化
。
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