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产品详情

2023年10月25日，ISO/IEC 27001:2022《信息安全、网络安全和隐私保护-信息安全管理体系-
要求》标准正式发布，该标准取代了现行ISO/IEC 27001:2013 | GB/T22080-2016《信息技术-安全技术-
信息安全管理体系-要求》。ISO/IEC 27001:2022提供了更强大的信息安全控制，以帮助组织解决日益复杂
的安全风险及应对全球网络安全挑战，提高数字信任确保业务连续性。

ISO/IEC 27001:2022为期3年的过渡期，现有获得ISO27001认证的单位需在2025年10月25日前完成标准的转
版。为顺利过渡到新版本，已经通过ISO/IEC
27001:2013认证的组织需要引起重视，根据新的子条款和修改后的要求修订内部政策，并根据ISO/IEC
27001:2022附录A修订风险评估结果和风险处置计划。

本次升级主要是基于信息安全zuijia实践的发展进行了技术性修订，以与管理体系标准的高阶结构及ISO/I
EC 27002：2022《信息安全、网络安全-隐私保护 -安全管理体系-要求》保持一致。

1）主要增加了6.3变更计划，其他个别条款：如9.2内部审计、9.3管理评审等要求及注解进行了更加明确
的编辑性调整，协调了与其他管理体系标准的高阶结构保持一致。

2）另外，对10.改进两个子条款的编号顺序（持续改进、不符合及纠正措施）进行了互换。

3）附录 A引用了ISO/IEC 27002:2022中描述的信息安全控制

附录信息安全控制逻辑进行了重新的调整，将原来14个控制域114项控制措施，结合国际公认的zuijia实践
进行了更新、删减、合并与新增，调整为组织、人员、物理和技术控制4个方向的93项控制。

4）其他变化

在两个版本中，4.1 理解组织及其背景、5.1 领导力和承诺、5.3 组织角色、职责和权力、6.1.3
信息安全风险处理存在细微变化。



ISO/IEC 27001:2022主要变化归纳：

名称变化：标准由原来的“信息技术-
安全技术”扩展为“信息安全、网络安全和隐私保护”，与ISO/IEC
27002:2022保持一致，与当前的信息安全发展趋势更为匹配。

控制域浓缩：本标准结构将从第二版的14个合并为组织、人员、物理和技术4个方向。

控制措施变更：控制措施从114项减少到93项，删除了某些控制项，推出了11项新的控制项，合并了24项
控制项，更新了58项控制项。

ISO/IEC 27001:2022升级与版本转换问题

由于信息安全管理体系的方式与思维没有发生变化，基于过程方法、PDCA循环与风险思维的路径仍然
有效，现有组织如果升级信息安全管理体系时，管理体系文件方面变化不大，可以继续使用，但应强化
跟进信息安全技术的新发展，以SOA为线索，实现标准的升级转换。

在现有完整的一整套管理体系下（包括但不限于方针、策略、规则、流程、程序、架构、软件硬件等）
，应当基于改进的原则，从主要业务流程切入，从信息自身从创建产生到处置灭失全生命周期、信息系
统及其他资产的构思确定设计到维护退出的全生命周期两个维度进行分析，对现有适用性声明进行重新
的评估，根据组织相关方、法律法规及其他要求，以分级的理念，结合附录要求及ISO/IEC27002:2022标
准提供的控制参考，进行信息安全控制的重新识别、规定、实施、保持与改进。

1、目前最常用的信息安全风险评估从哪几个方面做？信息安全风险评估在最新ISO/IEC
27001:2022标准中没有太大的变化，但在ISO/IEC 27005:2018标准中讲了风险评估的一个方法论，更强调的
是从业务的角度识别业务风险及识别威胁漏洞，根据发生的可能性从量化、定量、定性算出风险的大小
，然后按照企业的风险偏好，采取相应的风险控制措施。2、不在SOA里面的也可以自己增加控制项吗？
当然可以。组织从标准里面去选取适用的控制项，按照实际去补充新的控制项，实施信息安全管理控制
。3、正准备做ISO/IEC
27001:2013的认证，建议做哪些版本合适？目前正准备进行认证的企业，建议可以先使用新版ISO/IEC 270
01:2022做一个差距评估分析，根据差距的程度评估，选择适合的版本进行认证。评估差距不大，可直接
申请新版的认证，过程中会涉及到执行的差距不大，但会涉及少量的更新工作，如在文件的准备上，需
要按照新版本更新SOA控制项。若评估差距很大，可以给自己预留充足的时间窗（如1年的时间）再进行
升版。
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