
SIEMENS西门子 S120单电机模块 6SL3 120-1TE21-8AA4

产品名称 SIEMENS西门子 S120单电机模块 6SL3
120-1TE21-8AA4

公司名称 浔之漫智控技术(上海)有限公司

价格 .00/件

规格参数 西门子:代理经销商
模块:全新原装 假一罚十
德国:正品现货 实体经营

公司地址 上海市松江区石湖荡镇塔汇路755弄29号1幢一层
A区213室

联系电话 15801815554 15801815554

产品详情

        使用 CP 1543-1 确保工业以太网安全全方位保护 - 工业以太网安全的任务
通过工业以太网安全，可以对以太网中的单个设备、自动化单元或网段进行保护。此外，还可
以通过组合其它不同的安全措施，对数据传输提供如下保护： 数据侦听 数据操纵 未经授权的访问
安全措施 防火墙 – 全状态数据包检测型 IP 防火墙 （第 3 层和第 4 层） – 符合 IEEE 802.3
标准的以太网“非 IP”帧的防火墙（第 2 层） – 带宽限制 – 全局防火墙规则 防火墙将保护 CP 15431
内网段中的所有网络节点。例外：如果使用“通过通信模块访问 PLC”功能通过 CP 的接口访问
CPU，则防火墙不会保护此连接。 日志记录
在监视过程中，事件将存储在日志文件中，可通过组态工具进行读取或者自动发送到 Syslog 服务器中。
HTTPS 对网站传输进行加密，例如在过程控制期间。 FTPS（显式模式） 对文件传输进行加密。 安全
NTP 对时间同步和传输进行保护 SNMPv3 对网络分析信息的传输进行安全保护，以防窃听。 VPN 组
通过组态，可将 CP 1543-1 及其它安全模块整合到 VPN 组中。在 VPN 组 (VPN) 的所有安全
模块之间建立 IPsec 隧道。这些安全模块的所有内部节点可通过此隧道互相进行安全通信。
对设备和网段进行保护 防火墙与 VPN
组的保护功能可应用于单个设备、多个设备或整个网段的操作。防火墙的任务
防火墙的目的是保护网络和站点免受外部的影响和干扰。 这意味着，只能与之前指定的通信
伙伴进行通信。 可通过 IPv4 地址、IPv4 子网、端口号或 MAC 地址等信息对为数据流进行过滤。
可以为以下协议层组态防火墙功能： 全状态数据包检测型 IP 防火墙 （第 3 层和第 4 层） 符合 IEEE 802.3
标准的以太网“非 IP”帧的防火墙（第 2 层） 防火墙的规则
在防火墙规则中将介绍允许或禁止传输的数据包以及传输的方向。 16.2 日志记录 功能
安全模块可以通过诊断和日志功能进行测试和监视。 诊断功能 包括各种可在线使用的系统和状态功能。
记录功能 记录系统和安全事件。 根据事件类型的不同，记录的信息将包含在 CP 15431 的易失性或
非易失性的本地缓冲区中。 此外，也可以存储在网络服务器中。
只能通过网络连接对这些功能进行参数分配和评估。 通过日志功能记录事件



通过日志设置，指定待记录的事件。 在此，可组态以下记录方式： 本地日志记录
通过这种记录方式，可以将事件记录在 CP 15431 的本地缓冲区中。 并通过安全组态工具
的在线对话框访问和显示这些记录，并在服务站中进行归档。 网络 Syslog 使用网络
Syslog，可以记录到网络中的 Syslog 服务器上。 使用这种方式时，将根据日志设
置中的组态信息对事件进行记录。NTP 客户端 功能
要检查证书时间的有效性以及日志条目的时间戳，则需在 CPU 上对 CP 15431 中的日期和时
间进行维护。 时间可以与 NTP 同步。 CP 1543-1 通过自动化系统的背板总线将同步的时间转 发到
CPU。 这样 CPU 还可以在执行程序时接收时间事件的同步时间。 可通过安全型或非安全型 NTP
服务器对时间进行自动设置和定期同步。 最多可为 CP 15431 分配 4 个 NTP 服务器。
但不能混合使用非安全型和安全型 NTP 服务器的组态。 16.4 SNMP 功能 与 CPU 类似，CP 15431
也可基于简单网络管理协议 (SNMP) 传输管理信息。为此，需在 CP/CPU 上安装一个“SNMP
代理”，用于接收和响应 SNMP 查询。有关具有 SNMP 功能设备的属 性信息保存在
MIB（管理信息库）文件中，需要具有相应权限才能访问。 在使用 SNMPv1
安全措施时，还将发送“社区字符串”。“社区字符串”类似于一个密码，与 SNMP
查询一起发送。在“社区字符串”正确时，发送请求的信息。在此字符串不正确时，丢弃 该请求。
在使用 SNMPv3 安全措施时，将对数据进行加密传输。为此，需要选择一种认证方法（例如
SHA）或者一种认证和加密方法（例如 AES）。 用户可以激活和取消激活 CP/CPU 的 SNMP
应用。如果网络的安全准则不允许使用 SNMP 或需 使用用户自己的 SNMP 解决方案时，则可取消激活
SNMP。 有关如何激活和取消激活 CPU 中 SNMP 功能的信息，请参见“SNMP (页 92)”部分。VPN 功能
对于保护内部网络的安全模块，可借助 VPN（虚拟专用网络）隧道，通过非安全外部网络实现
安全的数据连接。 该模块采用 IPsec 协议（IPsec 隧道模式）建立隧道。 在 STEP 7
中，可向安全模块分配 VPN 组。在 VPN 组的所有模块之间会自动建立 VPN 隧道。
在该过程中，一个项目中的某个模块可能同时属于多个不同的 VPN 组。

           CPU 中央处理单元 (CPU) - S7
自动化系统的核心模块，带有控制和算术逻辑运算单元、存储器、操 作系统以及编程设备的接口。 DP
从站 PROFIBUS 上分布式 I/O 中的从站，采用 PROFIBUS DP 协议且符合 EN 50170 标准的第 3 部 分。
→ 另请参见“DP 主站” DP 主站 在 PROFIBUS DP 中，分布式 I/O 中的主站符合 EN 50170 标准的第 3
部分。 → 另请参见“DP 从站” FETCH/WRITE 使用 TCP/IP、ISO-on-TCP 和 ISO
协议的服务器服务，用于访问 S7 CPU 的系统存储区。可以从 SIMATIC S5 或第三方设备/PC
进行访问（客户端功能）。FETCH：直接读取数据；WRITE：直 接写入数据。 Freeport 协议
可任意编程的 ASCII 协议；使用该协议可通过点到点连接进行数据传输。 FTP 文件传输协议 (FTP)
是一种网络协议，用于通过 IP 网络进行文件传输。FTP 用于在服务器与客
户端间进行文件的上传或下载。FTP 目录可以创建并读取，也可以重命名或删除。 HMI 人机界面
(HMI)，用于显示和控制自动化过程的设备。IO 控制器、PROFINET IO 控制器 PROFINET
系统中的中央设备，通常为典型的可编程逻辑控制器或 PC。IO 控制器将建立与 IO
设备的连接，与这些设备进行数据交换，并对系统进行监控。 IO 设备、PROFINET IO 设备 PROFINET
系统中分布式 I/O 内的设备，通过 IO 控制器（例如，分布式 I/O、阀岛、变频器和 交换机）进行监控。
IP 地址 用作采用 Internet 协议 (IP) 、PC 网络中唯一地址的二进制数。根据该二进制数，可对这些设
备进行唯一寻址和单独访问。使用可分离网络部分或主机部分结构的子网掩码来分析 IPv4 地
址。例如，一个 IPv4 地址的文本表示由 4 个十进制数字组成，值范围为 0 到 255。这些十进
制数使用句点进行分隔。 IPv4 子网掩码 二进制掩码，用于将 IPv4
地址（二进制数）划分为“网络部分”和“主机部分”。 ISO 协议
以太网中对消息或数据包进行数据传输的通信协议。该协议面向硬件、速度快、支持动态数据
长度，ISO 协议适用于大中型数据传输。 ISO-on-TCP 协议 支持 S7
路由功能的通信协议，用于在以太网中对数据包进行数据传输，支持网络寻址，ISOon-TCP
协议适用于大中型数据传输，并支持动态数据长度。 MAC 地址
所有以太网设备在全球范围内都唯一的设备标识码。MAC 地址由制造商分配，其中 3 字节为 供应商
ID，另外 3 字节（以连续数字表示）为设备 ID。 Modbus RTU 远程终端单元 (Remote Terminal
Unit)；基于主站/从站架构的开放式串行接口通信协议。 Modbus TCP 传输控制协议 (Transmission Control
Protocol)；基于主站/从站架构的开放式以太网通信协 议。数据以 TCP/IP 数据包的形式传输。NTP



网络时间协议 (Network Time Protocol, NTP) 规定了由工业以太网建立的自动化系统中同步时
钟的标准。NTP 采用适用于 Internet 的 UDP 传输协议。 OPC UA OPC Unified Automation 协议由 OPC
基金会制定，用于在机器间进行数据通信。 PG → 编程设备 PNO → PROFIBUS 用户组织 PROFIBUS
过程现场总线 (Process Field Bus) - 欧洲现场总线标准。 PROFIBUS DP 支持 DP 协议且符合 EN 50170 的
PROFIBUS。DP 即为分布式 I/O，可进行快捷实时的周期性数 据交换。从用户程序的角度来看，分布式
I/O 与集中式 I/O 的寻址方式完全相同。 PROFIBUS 地址 连接到 PROFIBUS
上的设备的唯一标识符。PROFIBUS 地址通过帧形式发送，用于寻址一个设 备。 PROFIBUS 设备
该设备上至少有 1 个 PROFIBUS 接口为电气接口（如 RS-485）或光纤接口（如聚合物光 纤）。
PROFIBUS 用户组织 该技术委员会致力于 PROFIBUS 和 PROFINET 标准的定义和开发。 PROFINET
基于组件的开放式工业通信系统，以分布式自动化系统的以太网为基础。这种通信技术由 PROFIBUS
用户组织推出。 PROFINET 接口 模块的 PROFINET 接口具备通信功能（如 CPU、CP），带有 1
个或多个端口。出厂前已为该接 口分配有 MAC 地址。接口地址与 IP
地址和设备名称（来自各个组态）一起使用，可确保在网 络中唯一识别 PROFINET
设备。该接口可以是电气接口、光学接口或者是无线接口。 PROFINET 设备 始终带有一个 PROFINET
接口（电气、光学或无线）的设备。
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