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产品详情

众所周知，TCP/IP协议是一个在网络中使用广泛的协议，无论是局域网还是广域网，同时也是开放式的
协议，几乎所有的网络设备都支持TCP/IP协议通信，甚至也可以使用gaoji语言通过Socket进行编程进行通
信。无论是办公室的场合，还是工业现场都能看到TCP/IP通信的身影。

TCP/IP协议从字面上看分成两个协议，即TCP协议和IP协议，分别位于ISO/OSI参考模型的第4层和第3层
，结构简单，但协议却不简单。因为我们都知道TCP是面向连接的，可靠的通信协议，然而IP协议却恰
恰相反，它是不可靠的通信协议。这里需要强调一下，IP是网际协议Internet Protocol，而不能简单的理解
成IP地址，因为对于大多数的工控工程师来说，IP地址是大家经常用到的，所以这样的想法是错误的。
这里我就给大家解析以下，为什么两个看似矛盾的协议放在一起却出人意料的那么和谐！？

在ISO/OSI参考模型中，第三层IP的主要作用有两点，第一点是选路，也就是我们常说的路由，帮助IP数
据从一个网段路由到另一个网段，这时IP地址就有用了。第二点就是分片，作为工控工程师，我们在做
以太网通信时，应该知道以太网数据帧的长度是46-1500Bytes，这是由以太网的物理特性决定的，通常150
0Bytes被称为数据链路层的最大传输单元，即MTU。IP的数据报文从理论上最大可以传输64KB数据，但
是在以太网上的传输数据长度却不能，所以IP数据报大于1500B时，即大于MTU，发送方的IP报文即会被
分解成若干片，这样每一片都小于或等于MTU的大小。而接收方则对这些报文的分片进行重组。然而，
由于可能网络中各种状况的出现，例如其中一片丢失，整个IP报就不能完成重组，整个IP报就会丢弃，
所以IP报是不可靠的传输协议。

而TCP则时可靠的传输协议，在ISO/OSI参考模型中，TCP采用了尽量分片的方法，避免IP在MTU分片所
造成的不可靠的数据传输，这样也就避免了IP分片所造成数传时的数据丢失，增加重传数据包的机率。
我们都知道，TCP通信需要建立通信连接，也就是我们常说的3次握手，在握手的时候，双方就协商了M
SS的大小，即Maximum Segment Size，也就是双方确定TCP最大分节长度。这个值用来告诉对方，能够发
送TCP分节的大小。而这个值是取其链路层MTU大小减去TCP头部大小和IP头部大小，即MSS=MTU-TC
P头部大小-IP头部大小。这样对于以太网的MSS的最大长度为1500-20-20=1460Bytes。这样TCP的数据每次



发送都不会超过1460B，到了数据链路层不会超过MTU的大小，那么IP报自然不会进行分片传输，这样就
减少了TCP重传的机率。

TCP可靠的数据传输，除了MSS的协商机制，那么还有一个重要的特性就是序列号确认机制，这两个特
性基本上可以保证数据的可靠传输。在TCP分节报文中，包含顺序号和应答号的字段，数据重传和数据
应答机制的基本前提就是对每个传输字节进行编号，即顺序号Sequence Number。顺序号表示发送方已发
送字节流的计数，接收方在成功接收到一个有效数据包后，发送一个确认应答数据包给发送方，应答数
据包中包含的应答号Ack Number即指已接收的数据长度+1，或者说已接收到的数据中的最后一个字节的
序列号+1，表示已期望接收的下一个字节的序列号。这个机制可以解决诸如数据在传输过程中破坏的问
题，处理接收重复数据的问题，数据丢失的问题，以及处理接收端数据乱序的问题等等来保证可靠的数
据传输。具体的大家可以查看TCP的协议手册。

这样TCP使用MSS，不仅避免IP的不可靠的数据传输，而且使用序列号确认机制，可以的实现可靠的数据
传输，而利用IP协议，可以完成数据在网络中的路由，实现数据在网络中自由穿梭，这样就实现了TCP
和IP的完美结合！
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