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ISO27701 隐私信息管理体系

“

ISO27701是对ISO27001信息安全管理和ISO27002安全控制的隐私扩展，全称《安全技术—扩展ISO27001和
ISO27002的隐私信息管理—要求与指南》，是ISO标准委员会以ISO
27001为基准，以ISO27552为蓝本，建立发布的隐私信息管理体系标准，为保护个人隐私提供指导。

ISO27701标准的发布，填补了隐私信息管理体系的空白，将隐私保护的原则、理念和方法，融入到信息
安全保护体系中，并且对PII控制者和PII处理者进行了较为详细且落地性强的规定，给企业在隐私保护和
信息安全方面给出了指导建议。

“

认证价值

“

ISO27701是在隐私保护方面对ISO/IEC27001信息安全管理以及ISO27002安全控制的进一步拓展，通过提供



隐私保护指引，明确角色和责任，对于降低企业隐私合规难度，便于企业提供合规证明，增强社会各方
信任具有重要意义，具体收益如下:

满足合规要求：通过明确对PII处理者生命周期的隐私保护要求，可以明确隐私保护管理合规目标，减轻
组织合规负担的同时降低组织合规风险

完善数据安全能力和风险管理：提高组织管理数据安全和隐私风险的能力，通过流程分析，在流程的输
入、输出、控制各个环节中，识别、分析、验证隐私保护需求，减少甚至消除隐私泄露的风险

增强对个人信息管理的信任：业务伙伴通常会要求PII处理者提供相关证据，来证明其产品能符合适用的
隐私管理体系要求。通过得到授权的第三方机构对PII处理者进行审计验证，可以极大地降低合规沟通成
本，有助于向公众传达组织的可信度

“

应用背景

“

数据滥用、数据窃取、隐私泄露以及“大数据杀熟”等数据安全问题呈现爆发趋势。在此背景下，全球
各个国家纷纷颁布相关法律法规，对数据安全与隐私保护相关问题进行严格的规范与引导。2018年欧盟G
DPR《General Data Protection Regulation》生效，2021年，欧盟在GDPR中采信由监管机构认可或国家认可
机构认可的第三方认证机构颁发的认证证书。2017年6月1日，《中华人民共和国网络安全法》（通常简
称《网安法》）颁布实施，2021年11月1日，我国的《个人信息保护法》生效。为规范组织内部个人隐私
信息安全管理，满足各国相关隐私保护法律法规的要求，ISO/IEC27701认证需求越来越明显。

“

ISO27701认证对象

“

标准设计的目的在于借助更多的要求增强现有 ISMS，以建立、实施、维护和持续改进隐私信息管理体系
(PIMS)。标准概述了适用于个人身份信息 (PII) 控制者和 PII 处理者的框架， 以有效管理隐私控制，降低
个人隐私权面临的风险。它适用于所有类型和规模的组织，包括公共和私营公司、政府实体以及非盈利
组织。



“

ISO27701与ISO27001的关系

“

ISO / IEC 27701 是ISO / IEC
27001信息安全管理的隐私扩展，是由其衍生的。由于许多组织已经建立了基于ISO/IEC
27001的信息安全管理体系(ISMS) ，并以ISO/IEC 27002为指导，为保护隐私奠定了基础。

ISO/IEC 27701通过附加要求来增强现有的信息安全管理体系，以便建立、实施、维护和持续改进隐私信
息管理系统(PIMS)。

“

ISO27701认证的流程

“

在完成ISO27701体系商务合同和体系建立和试运行后，将邀请第三方认证机构进行现场审核，具体流程
如下：

步骤1 –根据组织的规模及业务类型提供定制化的建议，在您签署建议书后，审核即可开始。

步骤2 –提供可选择的针对准备情况与薄弱环节的“预审”服务。

步骤3 –正式审核。第一阶段——准备情况评估：对组织建立的文件化体系及其他重要体系进行评估，
提出不符合项。办理ISO27701隐私信息管理体系认证流程

步骤4 –第二阶段：包括与工作人员面谈、文件记录的检查以及对工作实践的现场考察，提出审核发现
。审核合格后会签发证书。

步骤5 –根据合同，每一年对体系和整改计划的实施进行监督审核。

步骤6 –证书签发满3年期后，实施再认证审核。
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