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产品详情

S7CommPlus所使用的每个消息都有着相似的结构。图5展示了连接中的第一个消息，TIA端口通过发送该
消息来初始化一个连接，通用的结构接下来会进行解释，前两个域表示的是TPKT和ISO8073协议，他们
的内容在相应的文档中都有解释，之后的0x72字节表示S7CommPlus信息的起始，不同的协议会有不同的
版本号，长度域不受帧边界的限制，如果帧的边界丢失，更多的信息附在附加的信息的后面，紧跟长度
域后面的是类型域，子类型字段进一步指定了该消息，序列号是随着每个消息而递增的，其他的数据在
特定属性块中被传输。

Figure 5. S7CommPlus messagestructure4.3.3 属性块真正的数据是在属性块中。图6展示了这个例子当中的
第一个标志块，每个属性块都是以0xA3开始，该块包含一个字符串，完整的字符串包含长度和字符串值
。Figure 6. Attribute block4.3.4 数字编码属性块中的数字通过一种特别的方式进行了编码。数字的长度是
可变的，数字的每一个字节的第一个位决定决定了之后是否还有字节数据，图7解释了上一个例子当中的
属性ID和长度字段。此外，属性块的值数据是不需要编码的。 Figure 7. Encoding of numbers4.3.5 反回
放机制S7CommPlus协议可以检查到回放攻击。为了发现回放攻击，PLC发送响应消息的第25个字节的是
一个随机数字，该字节数据用于检测回放攻击（图8）。随机数值在0x06和0x7f之间变化，这个字节称为a
nti-replay challenge。TIA portal会基于该challeng数值做一次响应，响应的数据包通过第24、29个字节来指
定检查值。检查值的计算公式如下：antireplaybyte = challenge + 0x80Figure 8. Anti replay mechanim之后所有
的从TIA端口发送给S7-1200的消息都需要在消息的第24位字使用anti-replay-
byte。下图的灰色属性块部分也需要在该消息中被使用。Figure 9. Anti replay Mechanism4.3.6 程序传输为
了传输用户程序，一种特定的消息在此被使用（图10）。每条消息传输一个POU，POU的类型也会因PO
U的不同而不同，块编码（The block number）指定了该POU的PLC内存位置。Figure 10. Transferring the use
rprogram消息头后面会有几个属性块。此外，在S7上存储有确切的字节码元信息，这个元信息详细说明
需要的内存空间、创建日期、块号（block number）、所用语言、源代码和保护属性。TIA  portal也许



会使用这些信息来验证代码的有效性。4.3.7 确定所需的消息在用户程序传输的过程中，有几个消息会
进行交换，不过这个交换对于蠕虫来说并不是强制的。这些无关的消息会增加蠕虫的储存空间，因此被
忽略。图11展示了一次有效的感染所需的消息。通讯首先被初始化，为了避免重复的感染，蠕虫会首先
测试目标并试图下载一个自己的拷贝，在上传代码之前，需要暂停PLC，然后传递程序，最后重启PLC。
Figure 11. Messages exchangedduring infection

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org

