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产品详情

1 工业通信与OPC UA国内外对于OPC
UA协议规范已经有了很多研究，国外西门子、ABB等公司均已推出了支持OPC
UA规范的产品，也有很多成熟的OPC UA SDK，国内对于OPC UA研究较晚，但已有较多应用。为了解
决工厂设备和协议多样带来的数据采集和上位机开发难题，本文设计了基于OPC
UA的数据采集系统，实现工业设备协议到OPC UA协议的转换，通过驱动开发和简单配置就可以实现设
备的兼容。本文设计了系统的总体方案，该系统由3部分构成：<01>本地工业设备网络<02> 本地监控
服务器<03> 云端数据处理服务器系统以本地监控服务器为核心，向下采集工业设备网络数据并进行OP
C UA协议转换，建立OPC UA服务器和本地监控，向上结构化存储工业设备数据到云端服务器。首先根
据功能需求设计本地监控服务器，基于OPC UA SDK搭建OPC
UA服务器，采用接口的方式标准化数据采集驱动和数据解析插件，实现工业机器人协议到OPC UA的转
换，同时使用WPF设计可视化本地监控和配置界面；然后基于Redis和MySQL建立云端数据库，便于进一
步进行数据开发和基于机器学习算法进行故障预测性分析；最后基于UR5和ABB120设计数据采集驱动和
数据解析插件，使用开源的OPC
UA客户端和虚拟调试技术测试建立的本地监控服务器的完整性和可行性。2
系统需求分析与总体方案设计本文设计的基于OPC UA的数据采集系统，旨在为所有未提供OPC
UA协议功能的设备建立通用的OPC UA转换机制，实现不同工业设备通信协议到OPC UA协议的转换。
通过针对不同的工业设备设计标准的数据采集驱动，将工业设备采集的数据进一步分解加工为含有语义
信息的OPC UA 格式信息，从而映射建立OPC UA地址空间，为不具备OPC UA功能的工业设备建立OPC 
UA服务器，实现设备协议标准化，建立设备的互通信，降低工厂设备和协议多样带来的上位机统一监控
难题。图1 系统总体构成图Fig.1 Overall system composition diagram系统的总体构成如图1所示，主要包括多
种工业设备组成的工业设备网络、实现协议转换核心功能的本地监控服务器以及对采集数据存储并处理
的云端数据处理服务器。本地监控服务器通过以太网与工业设备网络连接，以工业设备网络为服务端，
搭载本地监控服务器的PC机为客户端，构成C/S(Client/Server)结构的本地数据采集和监控系统。采用多
线程分别采集各工业设备数据，将采集的数据解析后映射到建立好的OPC
UA地址空间，建立工业设备的OPC UA服务器。以本地监控服务器为服务端与远程监控客户端构成C/S结



构的远程监控系统。采集转换后的数据上传至云端服务器，云端服务器对数据进行结构化存储以便进一
步分析处理，实现故障预测。为满足不同需求，云端服务器基于Redis和Mysql建立数据库架构存储设备数
据，通过关系型数据库存储了设备的历史数据以及设备间的层级关系，提高历史数据的查找效率;采用Re
dis缓存实时数据，解决了实时数据访问的速度问题以及系统并发请求的效率问题。本地监控服务器采用
WPF设计监控界面，使用MVVM（Model View View Model）框架实现界面和后台程序的分离，便于系统
的拓展。通过任意具备OPCUA客户端功能的设备可以直接访问建立的OPC
UA服务器从而达到远程监控。3 本地监控服务器的设计本地监控服务器为整个系统的开发核心，为简化
其开发逻辑，根据本地监控服务器的各部分软件调用分层，将其设计为5个主要功能块：数据采集驱动开
发、协议转换、OPC UA服务器搭建、数据库存储、UI交互，如图2所示，然后将各功能块进一步划分，
细化系统的功能开发。图2本地监控服务器功能图Fig.2 Function diagram of local monitoring server图3
本地监控服务器的功能连接Fig.3 Function-connection of local monitoring server如图3为本地监控服务器各主
要功能模块连接图。以UI交互界面为起点，首先进行系统的节点配置和解析配置，分别生成两个XML文
件保存配置信息，节点配置XML文件保存设备分类节点树，解析配置XML文件保存所有数据请求的解析
规则，即请求数据的信息(数据类型、语义、长度、索引)。数据采集部分读取节点配置XML文件获来取
设备连接信息和数据请求信息，调用相应的数据采集驱动实现对工业设备的数据采集；数据解析部分读
取解析配置XML文件，将采集的设备数据转换为具体的温度、电压、电流、关节等直观可视数据。对每
个设备都采用独立的线程进行数据采集和数据解析。基于OPCUASDK建立的OPCUA服务器加载节点配
置和解析配置XML文件，将工厂树节点模型映射为自己的地址空间，建立OPC
UA设备节点和值节点。解析后的数据填入建立好的OPC UA地址空间，完成OPC UA数据采集服务器的
搭建，同时解析后的数据通过存储模块上传到云端服务器实现持久化，便于进一步数据处理，此外解析
后的数据通过MVVM框架不断更新本地端UI界面显示，实现本地对数据的实时监控。3. 1 OPC
UA服务器的构建OPC UA服务器的构建主要有两种方式，即根据OPC UA目前的13种规范[10-12]直接开
发或者使用成熟的SDK间接开发。前者可以根据实际需要选择性地实现相应功能，避免程序的冗余，但
是需要深入理解OPC UA服务器的实现原理，比较耗时；后者基于已有的SDK开发，SDK包含了 OPC
UA服务器所需要的全部方法，不需要开发人员对OPC
UA有较深的理解，可以实现快速搭建。本文的OPCUA服务器就是基于OPC
UA官方SDK开发，建立OPCUAServer类，在该类构造函数OpcUaServer（string
url）中通过SDK给出的API接口对OPC UA服务器进行初始化并创建地址空间[13-14]，在服务器启动时，
通过建立OPCUAServer对象开启服务器。其搭建流程如图4所示。图4 OPC UA服务器搭建流程Fig.4 OPC
UA server setup process服务器初始化主要使用SDK中的接口Applicationinstance, ApplicationConfiguration和St
andardServer。首先通过Applicationinstance建立应用实例application;接着对应用实例进行基础配置,即对App
licationConfiguration进行初始化赋值，利用生成的xml节点文件和StandardServer生成服务器的地址空间，
从而建立服务器对象server；最后利用应用实例开启服务器对象运行服务器application.Start (server)。通过
配置界面生成的XML文件结合SDK接口实现地址空间的建立是服务器构建的关键，在设备配置和解析配
置界面建立的节点模型会存储为XML文件，通过加载该XML节点模型文件，遍历每个节点，使用SDK提
供的接口将节点模型映射为OPC UA节点，并对每一个节点建立对应的NodelD和Description，从而完成地
址空间的建立。通过数据采集解析后的数据根据OPC UA节点名称一一存入OPC
UA地址空间的值节点中构成完整的OPC UA服务器，OPC
UA客户端可以通过浏览服务器端的地址空间直接查看对应数据。3.2
数据采集与解析模块的设计数据采集与解析模块采用C#语言，基于Visual Studio 和.net Framework 框架设
计构建。首先对整体程序需求进行分析，数据采集分为设备连接和数据请求。设备连接即通过获取配置
的设备IP地址和端口号等信息初始化设备数据采集驱动，建立与设备的Socket连接；数据请求则需要知道
一次数据读取的字节数或者寄存器数目以及读取数据的起始地址等关键信息。解析模块则是将每次数据
请求获取的原始字节码数据流分割为独立的数据，再将每个独立数据进行数据类型转换，转为标准的可
直观理解数据，因此需要数据流中数据的数目 以及每个数据的数据类型。由于不同的工业设备所使用的
通讯协议以及官方提供的SDK各不相同，并且设备中存储数据的编码格式略有差别，需要对工业设备分
别设计数据采集和解析程序。为了对众多的驱动程序实现统一管理和调用，采用接口的方式规范驱动的
调用。根据需求分别建立设备接口和解析接口，设备接口主要实现设备连接和数据读取方法，解析接口
则实现数据类型转换方法，不同的设备独立实现接口方法。以UR5工业机器人为例，采用Modbus协议与
其通信，基于Modbus协议设计UR5的数据采集和数据解析模块。继承设备接口实现UR5设备的数据采集
驱动程序URDeviceBase，在 URDeviceBase中实现接口Connect，Read，Disconnect和StartEngine等方法。Co



nnect方法通过Socket与UR5建立连接，连接所需要的IP地址和端口号等属性信息通过加载配置界面生成的
XML文件获取。Read方法根据参数“起始地址”和“字节长度”打包数据读取的报文，通过建立的Socke
t通道发送到UR5工业机器人控制器，返回字节数组数据，Disconnect则断开Socket连接通道，同时结束整
个线程释放所有资源。StartEngine方法首先建立新的线程，接着调用Connect方法建立连接，连接成功后
不断执行Read方法，并且将返回的字节数组除去报文头存入属性Data字节数组中。通过Modbus协议获取
的每个UR5数据都占用两个字节，而标准的数据类型中Int占用4字节，Float占用4字节，Double占用8字节,
因此在数据类型转换方法中以0补满缺省字节位，从而建立UR5的Modbus协议数据转换规则，使用对应
的数据转换规则Transform将Data中的数据按照配置的解析规则分解转换为具体的电压、电流、关节等数
据，最终转换的数据以键值的形式存入设备的数据词典DictionaryData中。3.3 UI交互界面的设计UI交互界
面的主要功能是配置和监控显示，可实现系统通用功能、方便使用者操作该系统。本文基于WPF框架设
计了 UI交互界面，WPF是微软推出的基于Windows的用户界面框架，真正分离了界面设计与开发，分别
利用Xmal语言和C#语言设计纯图形界面和建立后台事件，采用MVVM模式最大限度降低界面Xmal文件与
后台CS文件的耦合度，使得界面的大幅修改不会对逻辑代码产生较大影响。UI交互界面核心是配置功能
，即节点配置、解析配置和OPC UA服务器配置，并且根据界面配置生成Xml文件。图5为设备节点配置
界面，图5()为节点配置界面，其中左侧框通过TreeView控件根据实际工厂建立树节点模型，即添加分类
节点和设备节点，添加的每一个节点都要配置基础信息，右侧框显示选中的节点配置信息。图5(b)对普
通分类节点配置基本描述Description和名称Name。图5(c)对设备节点进行参数配置，包括连接工业机器
人设备基本的端口号Pot、IP地址IpAddress和超时时间TimeOut以及通用的节点描述和节点名称。通过以
上3 个界面实现基本的树节点模型建立和节点信息配置，其中设备节点的配置用来建立系统和设备的Sock
et连接通道，而后台实现一次数据采集操作，发送的报文信息要包括基本的寄存器起始地址、采集数据
长度（字节数或寄存器数，一个寄存器包含两字节数据）和数据请求超时时间。图5(d)界面对设备添加
数据请求并且配置数据请求的起始地址和字节长度，其中解析规则即建立的数据解析配置，每个数据请
求都要提前建立其数据解析，即对采集的数据段添加描述，以便将其划分为具体的单个数据。图5设备节
点配置界面Fig.5 Device node configuration interface解析规则配置界面是对数据请求的字节数组数据进行配
置，由于数据地址在设备寄存器中多是连续的，每次数据请求都需要通过Socket通道发送一次数据读取
的命令，采用一个数据发送一次命令的方式耗时过多，因此一次读取连续的一串数据，读出的数据如图6
所示是一串字节数组，为了将一次数据请求读取的连续字节数组数据划分为具体的电压、电流、开关状
态等值数据，需要知道每段值节点在该数据请求获取的字节数组的索引值以及该值节点的字节长度、语
义(电压、电流)、数据类型(Float.Bool)等。而这些信息都因通信协议的不同而不同，需要从官方所支持的
该通信协议文档中获取。图6 数据请求示意图Fig.6 Data request diagram根据官方的说明文档将字节数组数
据划分为单个值节点数据，并且配置好各值节点的数据名称、数据类型、字节长度等，以便解析模块通
过该配置信息解析采集的工业机器人数据。图7()为解析规则配置界面，界面左侧为数据请求以及各请求
所包含的值节点名称，右侧展示一次数据请求所包含的值类型、长度和名称，图7(b)为具体的值节点配
置界面。图7 解析配置界面Fig.7 Analytic configuration interface4 云端数据处理系统设计云端数据处理系统
设计为数据存储和数据分析两部分，通过合理的数据库选型和存储结构搭建，将工业设备运行数据结构
化存储在云端服务器，并利用云服务器的计算能力，结合机器学习算法对大量的历史数据和实时数据计
算分析，实现一定程度的故障预测，减少突然停机带来的风险和损失。 除此之外，基于云端数据存储
，结合Web技术可以建立B/S（Browser/Server）结构的工业设备远程监控系统，利用存储的工业设备数据
做进一步开发。本系统的数据存储部分主要存储工业设备运行数据和工业设备相关参数信息，而且要具
备一定的拓展性，除此之外，成本和使用便捷性也在考虑之列，结合实际需求，本文综合考虑ElasticSearc
h，Redis，MySQL，MongoDB 等4个数据库的 优缺点进行数据存储系统选型。由于系统基于.NET平台
开发，而且要具有一定的存储容量，因此排除了使用ElasticSearch和Redis来存储工业设备的运行数据；再
对比MySQL和MongoDB，虽然MySQL的部署、管理和配置较为复杂，但是它的稳定的读写能力以及高可
用、支持在线扩容等优点很符合本系统需求，因此选择MySQL作为系统的主体数据存储数据库。除了使
用MySQL存储工业设备大量的运行数据外，本系统还采用了非关系型数据库Redis作为系统的外部缓存，
以提高系统热点数据的读取速度。Redis数据库能够自动执行持久化操作，避免了服务器崩溃带来的热数
据丢失，同时可以在服务器重启后自行恢复数据。本系统采用MySQL和Redis相结合的数据存储方式，数
据存储时经底层采集解析后的数据分别存入Redis和MySQL中。由于设备数据已由协议转换部分全部转换
为OPC UA节点形式，每一个数据都有唯一的节点标识NodelD，以NodelD为Key，以值节点为Value，将
所有数据以List列表形式存入Redis中，同时对存入Redis中的数据设定过期时间和内存释放策略，基于时
间局部性原理清除使用频率较低的数据，避免内存占用过高。数据在MySQL中的存储以分类节点建立表



结构，中间表按照设备进行分类建立，最后以值节点的各属性值单独建立数据表。通过各表之间的关系
清晰地反映节点的层次结构，以便上层软件的数据库查询操作。由于高访问的热点数据被转存在Redis中
，数据查询时，首先从Redis中查找，Redis查询无果则转向MySQL中搜索。5 实验验证5.1 OPC
UA客户端测试基于OPC UA的数据采集和处理系统旨在实现多种工业设备数据的采集到OPC
UA协议的转换，以达到使用同一个OPC UA客户端集中监控的目的，同时对采集的数据建立云端存储体
系，便于进一步利用大量的工业设备运行数据实现故障预测分析。本文以UR5和ABB120两台工业机器人
为研究对象，验证整个系统的完整性、可靠性。针对UR5和ABB120分别采用Modbus协议和PC SDK按照
系统的标准开发数据采集驱动和数据解析模块，将驱动装载入本地监控服务器端。首先设置IP地址，在
机器人控制器中将UR5设置为192. 168. 10. 10,ABB120 则设置为 192. 168. 10.
11，搭载本地监控系统的主机IP设置为192. 168. 10.1，从而使得三者在同一局域网内。如图5在节点配置界
面中配置好UR5和ABB120设备节点的连接参数，并且分别添加六关节电流的数据请求，以UR5为例，数
据请求的起始地址为290，总长度为6个寄存器即12字节，在解析规则配置界面对该数据请求 的12字节
数据进行语义配置，设置其数据类型为Float。如图8所示对OPC
UA服务器系统进行设置，包括基本的登录用户名和密码、服务器地址以及安全代理“
SecurityPolicyNone”，接着运行服务器。图8 系统配置Fig.8 System colfiguration图9 OPC UA客户端Fig.9
OPC UA client如图9所示，通过官方开发完备的OPC UA客户端连接OPC UA服务器测试服务器的可靠性
和完整性。在Address地址栏填入服务器的URL地址，建立连接成功后，客户端右侧框中显示服务器端配
置的节点信息，选中UR5设备节点，查看设备的配置信息和数据请求的六关节电流数据，由此可以验证
OPC
UA服务器搭建成功，数据采集驱动和数据解析模块设计可行，系统可以实现工业机器人协议到OPC
UA的转换，可以实现OPC UA客户端的远程监控功能。5.2
基于虚拟调试系统的测试结合虚拟调试系统，测试数据采集系统采集数据和存储数据的准确性 、完整性
。虚拟调试用以测试运行在物理系统的程序逻辑，提高程序实际运行的安全性。在实验中，通过数据采
集系统获取实际工业设备的运行数据，首先将其存储在云端数据库，然后虚拟调试系统从云端数据库获
取实际工业设备全部的运行数据，通过这些数据驱动虚拟设备运行，观察虚拟设备是否能完成物理设备
完整的操作。采用如图10所示的虚拟调试系统，通过界面配置，首先连接虚拟设备，通过输入配置连接R
edis,获取数据采集系统采集的物理设备数据，通过输出配置将采集的物理设备数据导入虚拟设备中运行
，对比虚拟设备和物理设备的运行情况。在RoboDK中导入机器人和车床的模型，然后构建虚拟平台，如
图11所示。图10虚拟调试系统配置Fig.10 Virtual debug system colfiguration图11 RoboDK虚拟设备Fig.11
RoboDK virtual equipment通过物理设备的简单取件操作来测试系统，操作流程是机器人从仓库取出工件
并放置于车床的卡盘上，然后车床门关闭。如图12所示，可以看到仿真机器人及时准确地从Redis中获取
到了真实机器人的位置数据，并准确将工件放置在了卡盘上，虚拟设备通过采集的物理设备数据准确地
复现了物理设备的操作，说明数据采集系统能准确完整地采集并且转换物理设备数据。图12虚拟设备运
行结果Fig.12 Virtual equipment running results
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