
浅谈jungong系统涉密人员个人信息保护

产品名称 浅谈jungong系统涉密人员个人信息保护

公司名称 贯标集团

价格 .00/件

规格参数

公司地址 南京市仙林大道10号三宝科技园1号楼B座6层

联系电话 4009992068 13382035157

产品详情

近些年，随着大国竞争的复杂化和激烈化，地区热点的纷繁交织，保密工作形势日益严峻复杂。特
别是在信息化时代，数据的广泛采集和汇聚使得一些看似非密的数据，在被深度挖掘和利用后，可
能威胁到我国的国家安全和利益。实际上，境外情报机关利用人力、技术等手段，频繁对我国jungo
ng系统涉密人员的个人信息进行搜集和窃取，进而策反涉密人员或对其个人计算机、电子邮箱、即
时通信工具等实施网络攻击和情报窃取活动，已对我国国家安全和利益造成了实质损害。

在此背景下，《中华人民共和国个人信息保护法》于2021年11月1日正式实施，这是我国第一部专门
针对个人信息保护的法律，旨在保护个人信息权益，规范个人信息处理活动，并促进个人信息的合
理利用。然而，对于jungong单位的涉密人员来说，他们的个人信息更可能被境外情报机关所利用，
进而对国家安全和利益造成损害。因此，如何建立有效的jungong系统涉密人员个人信息保护机制，
成为了一个亟待解决的问题。

首先，我们需要明确什么是个人信息。一般来说，个人信息主要包括六个方面：个人基本信息（如
姓名、性别、年龄等）、个人注册信息（如电话号码、电子邮箱等）、个人设备信息（如计算机IP
地址、GPS信息等）、个人活动信息（如短信记录、聊天记录等）、个人社会关系信息（如工作单
位、工作岗位等）以及个人行为信息（如上网信息、网购记录等）。随着信息化、大数据和人工智
能等技术的不断发展，通过挖掘这些个人信息，可以获取更多的敏感信息，甚至涉密信息。

那么，如何才能建立有效的jungong系统涉密人员个人信息保护机制呢？本文建议从以下几个方面入
手：

一、保密制度制定方面

各级jungong系统单位（部门）应在制度中明确对涉密人员个人信息的管理要求和涉密人员在日常工



作生活中的行为规范。同时，应进一步完善涉密人员个人信息相关国家秘密或工作秘密的范围，明
确哪些信息属于国家秘密或工作秘密，以及涉密人员个人信息的收集、使用、提供、传递、保存等
规则。严禁将属于国家秘密或工作秘密的涉密人员个人信息在互联网上传递，为jungong系统单位（
部门）在使用涉密人员个人信息和涉密人员日常行为规范方面提供参考。

二、保密制度落实方面

一是加强jungong系统单位（部门）主管或负责的图书、报纸、期刊（含电子）、非涉密内网、公共
信息网络平台等信息发布审核，严禁涉及国家秘密、工作秘密和涉密人员敏感个人信息等内容。二
是全面排查涉密网络、涉密应用系统等的安全隐患，并及时整改落实。特别是关键信息基础设施运
营单位，应采取反间谍技术安全防范措施，防止、制止境外网络攻击、网络入侵、网络泄密等间谍
行为，严防黑客攻击窃取涉密信息、内部敏感信息和涉密人员个人信息，保障关键基础设施、信息
系统和数据的安全。

三、保密教育宣传方面

加强安全保密教育培训力度，通过形势教育、制度宣贯、案例警示、技术演示等方式，进一步明确
信息发布“禁区”，如涉密人员开设互联网个人主页、博客、微博、微信等社交媒体时，不得涉及
单位（部门）敏感名称、岗位工作、工作地点以及其他方面的国家秘密、工作秘密和个人敏感信息
；注册公众号、微信群组等须隐去单位名称、个人职务等相关信息。通过这些措施，压实涉密人员
对于安全保密工作的重要性和窃密泄密的危害性认识，切实提高他们的安全保密意识和责任意识，
规范网络行为，保护涉密人员个人信息，提高保密工作技能。
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