
CCRC信息安全服务资质：安全运维

产品名称 CCRC信息安全服务资质：安全运维

公司名称 贯标集团

价格 .00/件

规格参数

公司地址 南京市仙林大道10号三宝科技园1号楼B座6层

联系电话 4009992068 13382035157

产品详情

一、安全运维资质介绍

     安全运维通过技术设施安全评估，技术设施安全加固，安全漏洞补丁通告、安全事件响应以及信
息安全运维咨询，协助组织的信息系统管理人员进行信息系统的安全运维工作，以发现并修复信息系统
中所存在的安全隐患，降低安全隐患被非法利用的可能性，并在安全隐患被利用后及时加以响应。

     安全运维资质认证是对安全运维服务方的基本资格、管理能力、技术能力和安全运维过程能力等
方面进行评价。安全运维服务资质级别是衡量服务提供方的安全运维服务资格和能力的尺度。

资质级别分为一级、二级、三级共三个级别，其中一级最高，三级最低。

二、申报条件

1.法律地位

   a)在中华人民共和国境内注册的独立法人组织，发展历程清晰，产权关系明确。

   b)遵循国家相关法律法规、标准要求，无违法违规要求，资质状况良好。

2.财务资质要求

   组织经营状况正常，建立财务管理制度，可为安全服务提供必要的财务支持。

3.办公场所要求



    拥有长期固定办公场所和相适应的办公条件，能够满足机构设置及其业务需要。

4.人员能力要求

  a)组织负责人拥有2/3/4年以上信息及技术领域管理经历。

   b)技术负责人具备信息安全运维服务管理能力。

   c)项目负责人、项目工程师具备信息安全运维技术能力。

5.业绩要求

   a)申报三级，需近一年完成验收项目1个；申报二级，需近三年完成验收项目6个；申报一级，需近
三年完成验收项目10个。

   b)监督审核时，三级需提供近1年内完成验收项目1个，二级需提供1年内完成验收项目2个，一级需
提供1年内完成验收项目2个。

6.服务管理要求

  a)建立并运行人员管理程序，识别安全服务人员的服务能力要求，明确安全服务人员的岗位职责、技
术能力要求，并通过评价证明其能够胜任其承担的职责。

   b)制定服务人员能力培养计划，包括网络与信息安全相关的技术、技能、管理、意识等内容，并执
行计划，确保服务人员持续胜任其承担的职责。

   c)建立并建立文档管理程序，包括组织管理、服务过程管理、质量管理等内容，明确项目产生、发
布、保存、传输、使用（包括交付和内部使用）、废弃等环节的文档控制。

   d)建立并运行项目管理程序，明确服务项目的组织、计划、实施、风险控制、交付等环节的操作规
程，提供项目风险管理记录。

 
e)建立并运行保密管理程序，明确岗位保密责任，签订保密协议，并能够适时对相关人员进行保密教育
。

   f)建立并运行供应商管理程序，确保其供应商满足服务安全要求。

   g)建立合同管理程序，制定统一合同模板，按照合同约定实施信息安全服务项目。按照客户要求，
对于接触到的客户敏感信和知识产权信息予以保护，并确保服务方人员了解客户的相关要求。

   h)参照国际或国内标准，建立业务范围覆盖信息安全运维服务的质量管理体系。（仅适用于二级与
三级）

   I)参照国际或国内标准，建立业务范围覆盖信息安全运维服务的信息安全管理系统或信息技术服务
管理体系。（仅适用于二级与三级）

7.技术工具（仅适用于二级与三级）

  a)具备独立的测试环境及必要的软、硬件设备，用于技术培训和模拟测试。



   b)具备承担信息安全运维服务所需的安全工具，并对工具进行管理和版本控制。

8.服务技术要求

   a)建立信息安全运维服务要求的流程，并按照流程实施。

   b)建立信息安全运维服务要求的规范标准，并按照规范实施。
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