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一、什么是二级等保？

等级保护是我们国家的基本网络安全制度、基本国策，也是一套完整和完善的网络安全管理体系。今年6
月1日《中华人民共和国网络安全法》正式生效，从国家层面用法律手段进一步规范了这个“等级保护”
。遵循等级保护相关标准开始安全建设是目前企事业单位的普遍要求，也是国家关键信息基础措施保护
的基本要求。

二、为什么要做等保工作？

通过等级保护工作发现单位信息系统存在的安全隐患和不足，进行安全整改之后，提高信息系统的信息
安全防护能力，降低系统被各种攻击的风险，维护单位良好的形象。

等级保护是我国关于信息安全的基本政策，国家法律法规、相关政策制度要求单位开展等级保护工作。
如《网络安全等级保护管理办法》和《中华人民共和国网络安全法》。

很多行业主管单位要求行业客户开展等级保护工作，目前已经下发行业要求文件的有：金融、电力、广
电、医疗、教育等行业等。

落实个人及单位的网络安全保护义务，合理规避风险。

三、等级保护怎么做？1.确定对象



各行业主管部门、运营使用单位按照《信息安全等级保护管理办法》和《信息系统安全等级保护定级指
南》的要求，初步确定定级对象的安全保护等级。

2.备案材料准备

办理信息系统安全保护等级备案手续时，应当填写《信息系统安全等级保护备案表》。

3.专家评审与审批

初步确定信息系统安全保护等级和准备好备案材料后，运营使用单位或主管部门参照评审意见最后确定
信息系统安全保护等级，形成定级报告。当专家评审意见与信息系统运营使用单位或其主管部门意见不
一致时，由运营使用单位或主管部门自主决定信息系统安全保护等级。

信息系统运营使用单位有上级行业主管部门的，所确定的信息系统安全保护等级应当报上级行业主管部
门审批同意。

4.备案材料提交及审核

定级备案单位将《信息系统安全等级保护备案表》、《信息系统安全等级保护定级报告》及上述配套材
料提交属地公安机关网安部门审核。对符合等级保护要求的，在收到备案材料之日起的10个工作日内颁
发信息系统安全等级保护备案证明；发现不符合本办法及有关标准的，在收到备案材料之日起的10个工
作日内通知备案单位予以纠正。

四、不做二级等保会怎么样？

《网络安全法》第二十一条 国家实行网络安全等级保护制度。网络运营者应当按照网络安全等级保护制
度的要求，履行下列安全保护义务，保障网络免受干扰、破坏或者未经授权的访问，防止网络数据泄露
或者被窃取、篡改：（五）法律、行政法规规定的其他义务。

如果公司的信息系统出现问题（意外宕机、被攻击、数据泄露等）会造成对个人的利益侵害（隐私权、
财产等），或者对社会秩序和公共利益造成侵害的，那最好都去做一下这个“等级保护”。因为现在不
做等级保护的话万一将来系统出了事，会根据网络安全法进行处罚，以前可能只是行政条例，现在就是
“违法”了，最近已经有不少例子了⋯⋯

不做等保就属于第五个行为，国内目前已经有公开报道的因没有落实等级保护制度而被处罚的真实案例
。所以等保及时去做，不要等，尤其国企和大一点企业。
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