
永恒无限，漏洞扫描，漏扫

产品名称 永恒无限，漏洞扫描，漏扫

公司名称 北京永恒无限科技有限公司

价格 1.00/件

规格参数 网络安全:漏洞扫描
网络安全:漏扫

公司地址 北京市海淀区万柳东路25号9层902号

联系电话  17778098090

产品详情

漏洞扫描：

漏洞扫描是指基于漏洞数据库，通过扫描等手段对的远程或者本地计算机系统的安全脆弱
性进行检测，发现可利用漏洞的一种安全检测（渗透攻击）行为。漏洞扫描按扫描器所处
位置，可分为内网扫描和外网扫描。而按照工作方式，又可以将漏洞扫描分为远程扫描和
本地扫描。顾名思义，远程扫描和本地扫描的区别在于是否登陆目标服务器。

漏洞扫描器一般由以下模块组成：

 

漏洞数据库模块：漏洞数据库包含各种操作系统和应用程序的漏洞信息，以及如何检测漏
洞的指令。新的漏洞会不断出现，因此该数据库需要经常更新，以便能检测到新发现的漏
洞。这一点非常类似于病毒库的升级。

 

扫描引擎模块：扫描引擎是扫描器的主要部件。根据用户配置控制台部分的相关设置，扫
描引擎组装好相应的数据包，发送到目标系统，将接收到的目标系统的应答数据包和漏洞
数据库中的漏洞特征进行比较，从而判断所选择的漏洞是否存在。



 

用户配置控制台模块：用户配置控制台与安全管理员进行交互，用来设置要扫描的目标系
统，以及扫描哪些漏洞。

 

当前活动的扫描知识库模块：通过查看内存中的配置信息，该模块监控当前活动的扫描，
将要扫描的漏洞的相关信息提供给扫描引擎，同时接收扫描引擎返回的扫描结果。

 

结果存储器和报告生成工具：报告生成工具利用当前活动扫描知识库中存储的扫描结果，
生成扫描报告。扫描报告将告诉用户配置控制台设置了哪些选项，根据这些设置，在扫描
结束后，就可以知道在哪些目标系统上发现了何种漏洞。
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