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产品名称 哪些行业需要信息系统安全等级保护定级备案？
等保定级备案流程分享！

公司名称 企航无忧（北京）科技有限公司

价格 .00/件

规格参数

公司地址 北京市朝阳区三间房东路4号16幢3层176室

联系电话 19568728390 17310573079

产品详情

2007年公安部、国家保密局、国家密码管理局和国务院信息化工作办公室联合发布《关于开展全国重要
信息系统安全等级保护定级工作的通知》。该通知为全国重要信息系统等级保护开展定级工作给出要求
顶层设计。

定级范围：

1.电信、广电行业的公用通信网、广播电视传输网等基础信息网络，经营性公众互联网信息服务单位、
互联网接入服务单位、数据中心等单位的重要信息系统。

2. 铁路、银行、海关、税务、民航、电力、证券、保险、外交、科技、发展改革、国防科技、公安、人
事劳动和社会保障、财政、审计、商务、水利、国土资源、能源、交通、文化、教育、统计、工商行政
管理、邮政等行业、部门的生产、调度、管理、办公等重要信息系统。

3.市（地）级以上党政机关的重要网站和办公信息系统。

4.涉及国家秘密的信息系统。

如何确定定级对象？

1.具有唯一确定的安全责任单位。

作为定级对象的信息系统应能够唯一地确定其安全责任单位。如果一个单位的某个下级单位负责信息系
统安全建设、运行维护等过程的全部安全责任，则这个下级单位可以成为信息系统的安全责任单位；如
果一个单位中的不同下级单位分别承担信息系统不同方面的安全责任，则该信息系统的安全责任单位应
是这些下级单位共同所属的单位。

2.具有信息系统的基本要素。



作为定级对象的信息系统应该是由相关的和配套的设备、设施按照一定的应用目标和规则组合而成的有
形实体。应避免将某个单一的系统组件，如服务器、终端、网络设备等作为定级对象。

3.承载单一或相对独立的业务应用。

定级对象承载“单一”的业务应用是指该业务应用的业务流程独立，且与其他业务应用没有数据交换，
且独享所有信息处理设备。定级对象承载“相对独立”的业务应用是指其业务应用的主要业务流程独立
，同时与其他业务应用有少量的数据交换，定级对象可能会与其他业务应用共享一些设备，尤其是网络
传输设备。

“网络安全等级保护”是指对网络和信息系统按照重要性等级分级别保护的网络安全保护制度，是国家
网络安全保障的基本制度、基本策略、基本方法。等级保护，是网络安全等级保护工作的基本环节，其
中包括定级、备案、建设整改、等级测评、监督检查五个阶段，需要用户准备材料，到当地公安网监递
交备案。

网络安全定级备案工作主要流程

1.明确需要顶级的对象

各行业主管部门、运营使用单位要组织开展对所属信息系统的摸底调查，全面掌握信息系统的数量、分
布、业务类型、应用或服务范围、系统结构等基本情况，按照《信息安全等级保护管理办法》和《信息
系统安全等级保护定级指南》的要求，确定定级对象。各行业主管部门要根据行业特点提出指导本地区
、本行业定级工作的具体意见。

2.明确需要顶级的对象定级等级

各信息系统主管部门和运营使用单位要按照《信息安全等级保护管理办法》和《信息系统安全等级保护
定级指南》，初步确定定级对象的安全保护等级，起草定级报告。跨省或者全国统一联网运行的信息系
统可以由主管部门统一确定安全保护等级。涉密信息系统的等级确定按照国家保密局的有关规定和标准
执行。

3.评审与审批

初步确定信息系统安全保护等级后，可以聘请专家进行评审。对拟确定为第四级以上信息系统的，由运
营使用单位或主管部门请国家信息安全保护等级专家评审委员会评审。运营使用单位或主管部门参照评
审意见最后确定信息系统安全保护等级，形成定级报告。当专家评审意见与信息系统运营使用单位或其
主管部门意见不一致时，由运营使用单位或主管部门自主决定信息系统安全保护等级。信息系统运营使
用单位有上级行业主管部门的，所确定的信息系统安全保护等级应当报经上级行业主管部门审批同意。

4.线上提交备案进行初测

备案单位线上进入等级保护备案预约平台，注册申请本单位账号，待公安审核，下发登录方式和账号密
码。再依据登记保护测评要求开展等级保护测评工作及漏洞扫描、渗透测试等，即初测，出具差距分析
报告及整改意见。

5.备案管理

公安机关和国家保密工作部门负责受理备案并进行备案管理。信息系统备案后，公安机关应当对信息系
统的备案情况进行审核，对符合等级保护要求的，颁发信息系统安全保护等级备案证明。发现不符合《
信息安全等级保护管理办法》及有关标准的，应当通知备案单位予以纠正。发现定级不准的，应当通知
运营使用单位或其主管部门重新审核确定。各级保密工作部门加强对涉密信息系统定级工作的指导、监



督和检查。
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