
亿赛通电子文档管理系统

产品名称 亿赛通电子文档管理系统

公司名称 广东讯安信息科技有限公司

价格 .00/件

规格参数

公司地址 莞城街道南路7号328室

联系电话  15817526933

产品详情

透明加密产品功能规格表
类别 功能特性 详细说明
产品属性 模块中文名称 智能加密模块

模块英文名称 IntelligenceSec
环境规格 操作系统 操作系统语言支持：简体中文、英文

Windows XP SP3 32位、Windows 7 SP1以上 32/64位、Windows 10 64位
部署硬件 台式机、笔记本电脑（不含平板）
杀毒软件 360杀毒、360安全卫士、瑞星杀毒、金山毒霸、趋势杀毒、赛门铁克SEP、卡巴斯基
部署要求 非Administrator权限（User、PowerUser）安装部署时，需设置当前用户对drivers驱动目录有可执行权限

需要拥有客户端安装目录%\Program Files\ESafeNet\%的读写权限
Windows 7、Windows10需开放UAC用户安全权限。

文档加密 智能加密模式 支持按文档是否包含敏感内容进行识别加密，本地文档关闭或变动后，识别引擎会对文档内容进行识
别，如果包含敏感信息文档会被自动加密
支持应用软件：Office2003/2007/2010/2013/2016（不含：家庭和学生版）/2019、AdobeReader8/9/10/11、
Adobe Acrobat Reader、WPS2016/2019
文档类型：doc、docx、xls、xlsx、ppt、pptx、pdf
文档识别技术：支持正则表达式、关键字、文件属性（文件类型、文件大小、文件名称）、文档指纹

全盘扫描加密 根据安全策略对全盘文档进行自动扫描加密，扫描规则支持文件类型、敏感内容
移动存储设备落地加密 支持任意格式文档存储到移动存储设备时自动加密
指定共享目录落地加密 支持任意格式文档存储到网络指定共享目录自动加密
终端指定目录落地加密 支持任意格式文档存储到电脑指定目录自动加密

文档解密 透明解密 基于驱动层过滤技术，支持应用软件读取指定类型文档动态解密
特权解密 属于软件的一种解密权限，拥有该权限用户，可对权限范围（拥有加解密密钥）内的加密文档进行解

密支持压缩包（压缩包范围：RAR、ZIP、7Z）穿透解密
全盘扫描解密 根据安全策略对全盘文档进行扫描解密，策略支持文件类型、敏感内容支持压缩包（压缩包范围：RA

R、ZIP、7Z）穿透解密
移动存储设备落地解密 支持指定格式文档存储到移动存储设备自动解密
指定共享目录落地解密 支持指定格式文档存储到网络指定共享目录自动解密
终端指定目录落地解密 支持指定格式文档存储到电脑指定目录自动解密



邮件（白名单）解密 邮件客户端发送邮件时，附件自动解密
支持邮件客户端：OUTLOOK（支持SMTP、Exchange协议）、Foxmail（支持SMTP协议）
SMTP协议，邮件客户端支持邮件白名单用户不拆分
OUTLOOK、foxmail支持启用SSL

流程审批解密 文件解密支持流程审批，审批通过后终端待审批加密文档自动解密,最大提交文件格式200个，申请理由
最大支持200字节支持压缩包（压缩包范围：RAR、ZIP、7Z）穿透解密

应用系统加解密 上传解密 客户端支持指定类型加密文档上传到应用系统时自动解密
下载加密 应用系统指定类型文档下载到本地时自动加密

内容安全管控 剪切板控制 复制粘帖控制，密文直接可以互相拷贝，密文无法拷贝到明文，明文可以拷贝到密文；支持进程白名
单（关联进程、非关联进程）
关联进程（加密控制策略中的应用软件进程）：指定应用软件可以拷贝密文内容到其他应用软件或文
档；非关联进程（加密控制策略外的应用软件进程）：密文内容可拷贝到指定应用软件或文件；
支持拷贝字符数控制，拷贝长度自定义，最大支持999字符

拖拽控制 可控制密文内容拖拽到明文或其他非受控应用软件
另存控制 受控应用软件存储任意副本均强制加密
插入对象控制 可禁止加密文件插入到非加密文档
截屏控制 打开加密文件情况下，控制截屏/录屏软件截取加密文件内容
连接控制 受控应用软件无法通过网络传输加密文件内容

水印控制 屏幕阅读浮水印 支持文档屏幕阅读水印；水印位置：按1,4,9宫格模式显示显示信息：计算机名称、IP&MAC地址、用户
信息、当前日期及自定义信息

文档阅读浮水印 支持文档阅读浮水印；应用软件范围：Office 2007/2010/2013中文32、64位版本文件类型范围：doc/docx/
xls/xlsx/ppt/pptx水印位置和显示信息：正中央（自定义文字内容）辅助信息：当期日期、用户信息显示
方式：斜式显示、水平显示

文档打印浮水印 支持文档打印浮水印；水印位置和显示信息：水印位置和显示信息：左上角（计算机名称、图片或自
定义文字内容）、右下角（IP&MAC地址、图片或自定义文字内容）、正中央（图片或自定义文字内容
）、左下角（当前日期、图片或自定义文字内容）、右下角（用户信息、图片或自定义文字内容）；

文档打印盲水印 支持文档打印盲水印；水印位置和显示信息：水印位置和显示信息：左上角（计算机名称或自定义文
字内容）、右下角（IP&MAC地址或自定义文字内容）、正中央（自定义文字内容）、左下角（当前日
期或自定义文字内容）、右下角（用户信息或自定义文字内容）；打印机要求：彩色打印机

邮件审计 邮件审计 支持对邮件客户端（支持客户端：OUTLOOK、Foxmail，不支持SSL）发送邮件（支持协议：SMTP）
进行审批，审批通过后邮件成功外发，未通过对外发送邮件邮件审计方式支持不审批、全审批、仅包
含附件邮件审批；

文件备份 本地备份 支持对指定类型文档进行本地备份，支持对备份所在磁盘空间进行预警，预警磁盘容量支持自定义
远程备份 支持对指定类型文档进行远程定期备份（FTP），首次全量备份，后续增量备份；备份周期包括天、周

、月；
工作模式设置 工作模式设置 客户端支持明文工作模式和密文工作模式，明文模式文件不加密且密文无法查看，密文模式指定类型

文档自动加密；
密文模式 支持明文模式和密文模式切换，可自定义切换周期（周一至周日）及切换时间（0点至24点）

文档隔离管控 密钥应用 支持不同部门、组、人员使用不同加密密钥，可实现不同部门、组、人员之间文档的双向隔离或单向
隔离
明文、密文模式切可以根据时间段自行设置

端口管控 端口管控 可对电脑终端软驱、光驱、串口、并口、Pcmcia、红外设备、1394火线、wifi接口、蓝牙设备、调制解
调器、USB移动存储设备端口进行开启或关闭控制
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