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本标准规定了物联网感知层接入通信网的结构，提出了通信网接入系统、感知信息传输网络及感知层接
入的安全技术要求。本标准适用于物联网系统工程中感知层接入实体的信息安全设计、选型和系统集成
。
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Standard Interpretation 标准解读：

一、背景情况

近年来，在物联网产业高速发展的同时，其安全问题也变得越来越突出，国内外爆发的物联网安全事件
也逐年升级。其中主要原因之一就是感知层接入的安全问题。通过入侵感知层终端发动网络攻击通常要
比通过计算机来攻击，代价更低（数量大、一破百破），危害更大，效果更直接。

物联网作为一种异构融合的网络，其与传统的计算机网络最大的不同在于感知层（感知控制域）。由于
大多数感知终端的物理条件和计算能力有限，存在被非授权读取、篡改，以及物理攻破、假冒等的威胁
；同样的感知层传输网络也受到拥塞、耗尽、选择转发、黑洞、女巫、泛洪等攻击的威胁。因此，在物
联网感知层接入到通信网形成具体应用的过程中，需要从多个角度完整地考虑信息安全保障问题。只有
规范了产品和接入系统的技术，才能形成有效的网络防护。然而，由于相关标准的缺失，物联网终端和
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系统的服务厂商大多数只重视产品功能而忽略安全问题。

基于以上情况，急需制定物联网感知层接入通信网的安全技术标准，来完善物联网系统安全标准体系，
为产品开发和系统建设的提供信息安全技术指导，为物联网产业发展保驾护航。

二、目的意义

物联网感知层存在环境开放、终端种类多样、无人监管等实际问题，其与主干通信网的交互过程中，容
易产生多种信息安全问题，对网络构成威胁，对应用带来风险。

本标准从规范感知层接入通信网的角度入手，在以原有信息系统为基础扩展物联网应用的前提下，以保
障核心信息系统网络的安全利益出发，规范物联网感知层终端和网关等设备在接入通信网络时的信息安
全保障措施，提出跨接在物联网感知层与通信网络之间的接入系统的安全技术要求。其主要涉及感知数
据传输、信息交互、远程设备控制等应用基础的安全性。本标准适用于指导物联网感知层接入核心通信
网络的规模化应用示范和系统工程中的信息安全保障建设，可以为大型物联网互联互通、信息共享中感
知终端/网关、传输网络、通信网接入系统的设计、研发、选型和集成提供安全保障参照和指导性意见。

三、主要内容

本标准通过感知层接入、感知层信息传输网络、通信网接入系统等三个环节提出了物联网感知层接入信
息网网络结构和该网络结构下的安全技术分级要求。

本标准中阐述的安全技术要求，贯穿于整个物联网感知层接入通信网的实体链路中。并根据以上提到的
三个环节和不同应用系统的安全需求，将安全技术要求分为基本级和增强级两个级别。其中，基本级适
用于安全要求一般的，2级（包含2级）以下普通通信网的接入，增强级适用于安全要求高的，3级（包含
3级）以上的重要通信网接入。

通信网接入系统是通信网接受感知层接入的门户系统。本标准根据感知层接入应用中普遍存在的设备标
识、鉴别、访问控制、数据传输要求、密钥管理、隔离防护、入侵防护、日志与审计等安全内容提出了
技术要求。

感知信息传输网络是连接感知层与通信网接入系统的网络通道，本标准对有线、无线类型传输网络通道
保护的分别提出了技术要求。

感知层接入指的是感知层中的物联网终端设备、感知层网关的通信网接入。其安全要求的内容以支持通
信网接入系统的安全要求为重点。因此，标准中以接入系统安全要求的相关对应形式分基本级和增强级
，对感知层实体标识、接入鉴别支持、感知层实体访问控制、感知数据传输安全支持、接入密钥管理支
持、感知层入侵防护、实体接入日志审计等提出了技术要求。

(来源:国家标准委新闻发布会解读材料)
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