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加强商用密码基础建设

建立和完善以密码技术为基础的网络信任体系，实现网络环境下安全可信的接入、传输和应用，推进电
子政务和电子商务的发展。按照网络化、设施化、规范化的要求，构建覆盖范围、布局合理的密钥管理
基础设施。为证书系统、多种密码设备和密码应用提供密钥支撑服务。建立和完善密码分析测评中心，
实现对各信息系统的密码设备和密码系统的科学、的检测和评估。积极推进商用密码标准和法规建设

（1）密码标准是密码理论与技术发展的结晶，是国家保护自主知识产权的重要，也是一个国家商用密码
发展水平的重要标志。要加快推进商用密码标准化的进程，制定相应的与相衔接的、与我国信息化发展
需要相适应的商用密码规范和标准。

（2）密码法规是社会信息化密码管理的依据。要按照[2003]27 号文件提出的进一步完善密码管理法规
的要求，提出适应国家信息化发展的密码工作法规的框架体系和实施步骤，推进密码工作法规建设，密
评服务，逐步将社会信息化密码管理转变到依法管理的轨道上来。



加强商用密码理论研究

（1）开展信息隐藏、密码、混沌密码等新型保密通信和新型密码的研究。大力发展密码技术，研究开发
多算法、多应用、多协议的密码应用平台，满足电子政务、电子商务发展的需要，解决密码设备的互通
、兼容性问题。

（2）建立面向芯片实现的国家密码算法体系，研究开发的密码算法芯片（ASIC）和密码算法系统集成
芯片（SoC）。

（3）加强密码设备安全防护能力的研究，强化密码模块的抗解剖、抗能量攻击和抗定时攻击等防护能力
。适应一体化、嵌入式的要求，加强密码技术和通信技术、密码技术和其它安全技术融合的研究。我们
要通过提高对密码新技术的预测能力，取得并保持密码领域的优势。

商用密码的特点

1、高度安全：商用密码设置应具备一定的复杂度，密评改造方案，应做到足够高的安全级别，以防止；

2、经常变换：商用密码使用过程中，应遵守安全管理的规定，应要求到定期变换；

3、简单明了：商用密码应以简并明了的形式设置，密评，而不能太复杂，以备用户便于使用和记忆的；

4、实行多重复核：业务系统在审核某用户登录成功后，应予以多重复核，规则有：次日密码不可重复使
用，当前密码也不可重复使用，且密码长度有一定要求；

5、提高安全性：系统应采用新安全技术，提高密码安全性，密评整改解决方案，如利用指纹、双重身份
确认、数据智能算法等。

总之，商用密码是个技术极为重要的安全保护工具，采取一定措施保护密码安全是衡量个人电脑和商业
系统安全性的一个重要指标，也是为了保障系统安全和保护好用户的隐私。
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