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工控防火墙的功能特点

白名单管理：工业防火墙的一个重要创新，就是引入白名单形式的安全策略控制。由于工控网络通信固
定化的特征，确定了使用白名单技术进行安全控制，是解决工业网络安全的一个重要且有效的方式。

安全策略规则：工业防火墙作为防火墙类的产品，内置的防火墙管理功能是其基础功能之一，工业防火
墙采用状态检测防火墙的机制实现相应的访问控制功能。

安全策略无扰下装：考虑到工业网络对于可用性、持续性和实时性的要求，捷普工业防火墙采用全透明
接入的方式，工控安全防火墙报价，提供学习、测试、管控三种工作模式，工控安全防火墙供应，产品
在部署、配置和使用过程中可以根据需要实时切换到适当的工作模式下，工控安全防火墙公司，保证在
整个部署过程中都不会阻断正常的业务数据传输，无需中断生产系统的运行，而且在启动深度过滤时可
选择仅警告，等确认后在进行处理，保障生产系统不间断运行。



工业防火墙的部署方式

工业防火墙可以部署在企业网络层（L 4）与生产管理层（L
3）之间，作为控制网边界的道防线。也可以部署在生产管理层（L 3）和过程监控层（L
2）之间，用于保护过程监控层网络及现场控制层网络。还可部署于过程监控层（L 2）和现场控制层（L 
1）之间，工控安全防火墙，用于进行生产区域间隔离防护。工业防火墙可由管理平台进行统一安全管理
。

工控防火墙有什么功能特点

辅助规则生成：用户可以在测试模式下使用策略管理的辅助配置功能生成辅助规则，将网络交互信息与
实际业务进行比对，给每一个网络交互过程配置适当的防火墙规则，从而准确、快捷的完成防火墙规则
的部署。

攻击防护 ：支持对工控指网络安全防护、异常数据包攻击防护、扫描防护等。

日志管理 ：日志管理将发生的安全事件、滤的动作、产生的日志等信息 实时发送到管理中心。通过管
理中心对日志进行关联分析，使安全管理员时间发现网络异常，了解什么时候有什么人试图违背安全策
略规则、白名单、或者进行网络攻击。

工控安全防火墙-北京国泰网信科技公司-工控安全防火墙报价由北京国泰网信科技有限公司提供。北京
国泰网信科技有限公司是一家从事“工控网络安全产品,商用密码产品,安全接入模块”的公司。自成立以
来，我们坚持以“诚信为本，稳健经营”的方针，勇于参与市场的良性竞争，使“国泰网信”品牌拥有
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立了良好的企业形象。
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