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产品详情

等保测评：网络安全等级保护测评是国家信息安全保障的基本制度、基本策略、基本方法。网络安全等
级保护工作是对信息和信息载体按照重要性等级，分级别进行保护的一种工作。信息系统运营、使用单
位应当选择经公安部认证具有资质的网络安全等级保护测评机构，依据《信息安全技术网络安全等级保
护基本要求》等相关技术标准，定期对信息系统网络安全状况进行检测评估。《网络安全法》明确规定
信息系统运营、使用单位应当按照网络安全等级保护制度要求，履行安全保护义务，如果拒不履行，将
会受到相应处罚。等保测评过程分为 4 个基本测评活动：测评准备活动、方案编制活动、现场测评活动
、分析及报告编制活动。测评准备活动：由于信息系统安全测评受到组织的业务战略、业务流程、安全
需求、系统规模和结构等方面的影响，因此，在测评实施前，应充分做好测评前的各项准备工作。测评
实施准备工作主要包括如下内容：明确测评目标、确定测评范围、组建测评团队、召开测评实施工作启
动会议、系统调研、确定系统测评标准、确定测评工具、制定测评方案、测评工作协调、文档管理和测
评风险规避等 11 项准备工作。同时，信息系统安全测评涉及组织内部有关重要信息，被评估组织应慎重
选择评估单位、评估人员的资质和资格，并遵从国家或行业相关管理要求。方案编制活动：本活动是开
展等级测评工作的关键活动，为现场测评提供基本的文档和指导方案。本活动的主要任务是确定与被测
信息系统相适应的测评对象、测评指标及测评内容等，并根据需要重用或开发测评指导书测评指导书，
形成测评方案。现场测评活动：现场测评是测评工作的重要阶段。风险评估中的风险识别阶段，对应现
场测评，通过对组织和信息系统中资产、威胁、脆弱性等要素的识别，是进行信息系统安全风险分析的
前提。现场测评活动通过与测评委托单位进行沟通和协调，为现场测评的顺利开展打下良好基础，然后
依据测评方案实施现场测评工作，将测评方案和测评工具等具体落实到现场测评活动中。现场测评工作
应取得分析与报告编制活动所需的、足够的证据和资料。现场测评活动包括现场测评准备、现场测评和
结果记录、结果确认和资料归还三项主要任务。分析与报告编制活动：本活动是给出等级测评工作结果
的活动，是总结被测系统整体安全保护能力的综合评价活动。本活动的主要任务是根据现场测评结果和
GB/T28448—2012 的有关要求，通过单项测评结果判定、单元测评结果判定、整体测评和风险分析等方
法，找出整个系统的安全保护现状与相应等级的保护要求之间的差距，并分析这些差距导致被测系统面
临的风险，从而给出等级测评结论，形成测评报告文本。
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