
甘肃网络安全风险评估编制编写

产品名称 甘肃网络安全风险评估编制编写

公司名称 河南世耀诚实业集团有限公司

价格 .00/件

规格参数 品牌:融河矩媒
服务项目:文案定制
服务方向:专业领域

公司地址 南阳市卧龙区工业路华龙广告二楼

联系电话 13140513661 18338218580

产品详情

网络安全风险评估是指从风险管理的角度，运用科学的手段，系统分析网络与信息系统所面临的威胁及
其存在的脆弱性。通过开展风险评估工作，企业组织可以对重要信息系统所面临的信息安全风险进行发
现识别和定性评估。同时根据评估结果，企业可以更有针对性地进行威胁管控和处置，对企业网络安全
建设中的薄弱环节进行优先处理和加固。这样可以更有效的提升企业网络安全防护水平。

安全事件的发生是有概率的，不能只根据安全威胁的发现时间和可能后果，便决定网络安全的投入和安
全措施的强度。对于一些被实际利用的概率极低的安全风险，即使其具有比较严重的爆发后果，也不需
要不计代价地进行修复处置。企业在开展网络安全风险评估时，必须坚持综合考虑安全事件的后果影响
及其可利用性的评价原则。

网络安全风险评估还需要组织确定关键业务目标，并识别对实现这些目标至关重要的信息资产，然后识
别可能对这些资产带来不利影响的网络攻击，从而准确了解相关业务所面临的威胁环境。这可以让业务
部门和安全团队共同做出优化的处置决定，实施合理的安全控制措施，将整体风险隐患降低到企业能够
接受的范围中。

风险评估的关键要素

开展网络安全风险评估涉及到资产、威胁、脆弱性等许多基础性要素，每个要素都有各自的要求和属性
。为了保障风险评估工作取得预定的实际效果，企业应该在评估中做好以下方面的工作要素准备： 

要素1：确定评估范围

ISO/IEC 27001标准和NIST SP 800-37等主流安全框架。



要素2：识别信息资产

有效开展网络安全风险评估，需要明确知道应该保护的对象是谁，因此，评估团队应该识别并清点风险
评估范围内的所有包括软件和硬件在内的信息资产。对业务至关重要的资产不仅是识别和清点的重点，
也同样是攻击者的主要目标，所以需要在资产识别的基础上，尽可能做好系统威胁暴露面的管理。通过
对信息资产的清点，不仅便于可视化资产和流程之间的连接路径，还可以了解网络的出入点，从而使识
别威胁隐患变得更加容易。

要素3：了解威胁利用方法

威胁利用方法是指不法分子可能使用的对组织资产造成损害的策略、技术和方法。为了帮助识别各项信
息资产可能存在的威胁隐患，在风险评估中应该使用MITRE ATT&CK之类的威胁知识库，直观地呈现典
型攻击的各种阶段和目标，这样有助于确定他们需要的保护类型。

要素4：分析潜在风险

分析潜在风险是为了评估风险场景实际发生的可能性，以及一旦发生后对组织造成的影响。在网络安全
风险评估中，风险实际发生的可能性应该取决于威胁和漏洞的可发现性、可利用性和可再现性，而不是
取决于历史经验的套用。影响是指威胁利用漏洞的后果对组织造成的危害程度，应在每个场景中评估对
机密性、完整性和可用性造成的影响。这一部分的评估在本质上是非常主观的，因此评估者的专
业度和经验积累就非常重要。

要素5：确定风险优先级

通过使用风险矩阵（风险级别为“可能性乘以影响”）可以对每个风险场景进行分类。为了确保企业的
网络安全风险程度是可控的，任何高于约定容忍程度的威胁场景都应优先被处理，有三种方法可以做到
这一点：第 一是避免，如果风险大于好处，那么立刻停止该项活动可能是正确的行动方案；第二是转移
，通过网络保险或将某些业务外包给第三方，与其他方分担部分风险；第三是缓解，部署安全控制措施
，降低风险程度。

要素6：记录所有风险

网络安全风险评估是一项重大且持续的工作。随着新威胁层出不穷，新的系统或活动不断引入，安全风
险评估需要重复进行。因此，需要在每一次的评估工作中，做好可为未来的评估提供可重复的流程和模
板。同时，有必要在风险注册中心记下所有已识别的风险场景。保持定期审查和更新，确保管理层始终
了解其网络安全风险的新的信息，主要包括：风险场景、鉴定日期、现有的安全控制、当前风险程度、
处理计划、进展状况、残余风险以及风险处置负责人等。
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