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智慧校园的信息化建设构建依托于一系列的基础设施和应用系统，随着智慧校园建设的深入推进，智慧
校园各构件内与构件间的风险就组成了整个体系的网络安全风险，这些网络安全风险将使智慧校园建设
的成果时刻面临着巨大的不确定性。

尽早识别风险，排除网络安全隐患，是确保整个智慧校园建设成果安全、可靠的重要内容，要做好智慧
校园建设、维护好智慧校园建设的成果，就必须对其中的安全风险进行识别，建立健全的安全风险控制
体系。

01、智慧校园体系架构下构成网络安全风险的因素 

智慧校园总体框架(GBT36342-2018)于 2018 年正式发布，在国家大力推进教育信息化的背景下，总体框架
的发布无疑为高校智慧校园建设提供了有力的标准支持和指导。

智慧校园作为更高 级的教育信息化形态，充分利用物联网、云计算、移动互联网、GIS系统等信息技术
手段，将物理空间与信息空间有机衔接，通过建设让师生在任何时间、任何地点，可以使用智慧校园中
的任何智能终端设备获取智慧校园建设成果的资源和服务。

按《智慧校园总体框架》分层的要求来看，智慧校园主要包含:基础设施层、支撑 平台层、应用平台层、
应用终端等。从这个分层来看，智慧校园相比于数字化校园面临着更复杂的网络安全挑战。 

1、基础设施层

包括弱电管网基础设施，“云服务”基础设施和教学信息化基础设施，为上层信息化应用的建设提供基
础支持;其中包括数据中心机房、网络机房、防火、强弱电源供应稳定;



该层是智慧校园平台的基石，为智慧校园各上层提供基础支持，为大数据分析提供数据库支持，同时也
是智慧校园大数据产生的地方，包感知设备、通信网络设备以及数据库与服务器等，作为物理空间中比
较真实的存在，该层中的设备、环境面临着物理空间中水、火
等自然、人为或设备折旧导致性能不足的威胁。

2、支撑平台层

包括学校中的各种基础业务系统(统一身份认证等)和数据交换共享、分析平台;数据交换稳定性、数据处
理准确性、平台接口授权泄露风险。

该层为各类应用系统提供数据、业务驱动和支持，通过统一的数据交换、统一的数据接口以及数据处理
能力(如数据挖掘、数据分析、数据可视化等)，提供了整个架构的“云计算”能力，相较于基础设施层
，该层的内容为应用平台层的建设提供了抽象能力，这层主要面临的问题是平台、数据授权信息的泄露
。

3、应用平台层

包含学校中为师生提供服务的应用系统，按教学服务、科研管理、管理服务分类，主要有移动校园、服
务门户、一站式服务大厅、校园卡一卡通系统、教务系统、办公系统、人事管理系统等，该层是真实承
载学校具体业务系统的平台，为师生提供泛在资源和服务。作为智慧校园中资源和服务的提供层，这里
的信息系统安全面临着病毒入侵、网站挂马、DDoS 攻击等。 

4、应用终端

应用终端定义了可以访问应用平台层的方式和工具，学校中的老师、学生以及管理人员，通过移动终端
、电脑终端，自助服务设备等方式使用智慧校园的资源和服务，这里既有数字校园建设时期提供的自助
服务终端，也有移动互联网时代用户自持的终端设备，不法分子及其利用老旧的终端设备上存在的漏洞
或智能终端上执行恶意程序窃取用户的信息、发送诈骗信息等，从而造成较大的危害。

通过上面对智慧校园架构体系的分析，我们认识到在智慧校园体系架构下，随着传感设备、终端设备的
接入越来越多、应用平台建设越来越丰富、应用终端越来越多样、碎片化，智慧校园面临着越来越多的
网络安全风险和挑战，通过合理的风险评估，才能更好地应对风险，降低风险转化为实质性伤害的影响
。

02、智慧校园建设中网络安全的风险评估 

风险评估是指在风险事件发生前或发生后，我们对其造成影响和损失的可能性进行的一种量化评估工作
。通过量化方式来评测某一事件或主体造成的影响或损失的可能程度。

在智慧校园框架下，合理利用风险评估的理论，做好风险评估工作是提高智慧校园网络安全的一项重要
措施。通过对智慧校园的网络安全进行风险评估，能够有效地预警风险，从而加强风险的管理，从而根
据不同的风险类型制定相应的管理策略。这里我们从风险是识别、风险评价、风险处置、风险控制四个
方面对智慧校园框架网络安全进行研究，以便形成应对高校智慧校园网络安全事件和因素分析的方法。



1、风险识别

风险识别的内容基于智慧校园框架的四个层次进行，通过专家小组的方式获得到每一层次中的风险点。
基于层次对风险进行识别，能够较为全面、清晰掌握风险的内容，便于对识别到的风险进行层次化管理
。识别到的部分风险项见表 1。 

2、风险评价

风险评价的常用方法有安全检查表、危险性预分析、危险和可操作性研究、矩阵法、严重潜在伤害评价
等。本文采用格雷厄姆风险评价方法(LEC 法)作为定量风险评价方法，LEC评价法用三个指标来确定风险
发生的危害性，即“风险项”发生的可能性L、风险项目发生的频繁程度E以及风险发生后可能造成的后
果C，通过专家判断对风险项的三个指标进行赋值，带入以下公式求得风险的危险值 D。

D = L×E×C

L取值范围为 0.1-10，L的值越大表明风险发生的可能性越大;E取值范围
0.5-1，E取值越大说明风险发生的频繁程度越高; C取值范围
1-100，值越大表明风险发生后的后果越严重。LEC 三个指标的取值。

3、风险处置

L、E、C 赋值后，三者乘积就是代表风险发生的危险程度D值。对照表5可以获得相应风险项的危险程度
。由表5可见，D值越大说明风险发生后造成的危害越大，我们将识别到的风险项按LEC方法计算D值并
标注其风险等级，针对不同的风险等级采取相应的应对措施。

低级风险等级:1、2风险等级由“风险项”的责任部门做风险记录，并安排工作人员对其进行监视; 

中、高 级风险:对于风险等级2以上的风险项，如果有对应的风险体系合同条款约束的，应按照条款的约
束加强监控;没有响应风险管理合同体系的，应当指派专门的风险管理负责人制定风险管理计划，确保风
险能够消除或减小到可以承受的程度。 

在采取措施对风险进行降低后，应该评价剩余的风险可接受程度，并对剩余风险进行监控和评审。 

4、风险监控

在进行风险识别后，对识别到的风险项指定风险监控责任人，当风险扩大到不可接受的程度时，须立即
向单位负责人上报，及时控制。应对智慧校园各层次中的设备、系统配备状态监控和预警措施，一旦发
现异常情况，立即发出预警告知风险责任人。同时，充分利用智慧校园的大数据技术优势，分析研判引
起风险生的用户行为和日志，一旦触发风险预警规则，立即预警风险责任人。
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