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ISO27000认证 (信息安全管理体系标准)概述

ISO/IEC 27000标准是化组织专门为信息安全管理体系建立的一系列相关标准的总称，已经预留了ISO/IEC
27000到ISO/IEC 27059共60个标准号，到目前为止，正式发布的信息安全管理体系(ISMS)标准有8个，其中
两个已经转化成国家标准。全部标准从ISO/IEC 27000到ISO/IEC 27037，以及ISO
27799和其他，基本可以分为以下四部分。

部分是要求和支持性指南，包括ISO/IEC 27000到ISO/IEC
27005，是信息安全管理体系的基础和基本要求;第二部分是有关认证认可和审核的指南，包括ISO/IEC
27006到ISO/IEC 27008，面向认证机构和审核人员;第三部分是面向专门行业的信息安全管理要求，如金融
业、电信业，或者专门应用于某个具体的安全域，如数字证据、业务连续性方面;第四部分是由ISO
技术委员会TC215单独制定的(而非和IEC共同制定)应用于健康行业的标准ISO 27799，以及一些处于研究
阶段并以新项目提案方式体现的成果，比如供应链安全、存储安全等。部分标准见附表。本文向大家介
绍一下ISO/IEC27000族主要标准。

ISO/IEC 27000是信息安全管理的概述和术语，是基础的标准之一。它提供了ISMS标准族中所涉及的通用
术语和基本原则，由于ISMS每个标准都有自己的术语和定义，以及使用环境和行业的差别，不同标准的
术语间往往会有一些细微的差异，致使在使用过程中相对缺乏协调，而ISO/IEC
27000就是用于实现这种一致性。ISO/IEC 27000标准有三个章节，章是标准的范围说明;第二章对ISO
27000系列的各个标准进行介绍，说明了各个标准之间的关系;第三章给出了共63个与ISO
27000系列标准相关的术语和定义。

ISO/IEC 27001：2005是《信息技术 安全技术 信息安全管理体系 要求》，等同转化为中国国家标准GB/T
22080-2008/ISO/IEC 27001:2005，于2008年6月19发布，同年11月1日正式实施。同ISO
9001标准的性质一样，它是ISMS的规范性标准，也是ISO/IEC 27000系列核心的两个标准之一，适用于所
有类型的组织。它着眼于组织的整体业务风险，通过对业务进行风险评估来建立、实施、运行、监视、
评审、保持和改进其信息安全管理体系，确保其信息资产的保密性、可用性和完整性。它还规定了为适
应不同组织或部门的需求而制定的安全控制措施的实施要求，也是独立第三方认证及实施审核的依据。



ISO/IEC 27002:2005是《信息技术 安全技术 信息安全管理实用规则》，等同转化为中国国家标准GB/T
22081-2008/ISO/IEC 27002:2005，也是ISO/IEC 27000系列核心的两个标准之一。它从11个方面提出39个控
制目标和133个控制措施，这些控制目标和措施是信息安全管理的佳实践。从应用角度看，该标准具有专
用和通用的二重性。作为ISO 27000标准族系列的成员之一，它是配合ISO/IEC 27001标准来使用的，体现
其专用性;同时，它提出的信息安全控制目标和控制措施又是从信息安全工作实践中总结出来的，不管组
织是否建立和实施ISMS，均可从中选择适合自己的思路、方法和手段来实现目标，这又体现其通用性。

ISO/IEC 27003是《信息安全管理体系实施指南》，该标准适用于所有类型、所有规模和所有业务形式的
组织，为建立、实施、运行、监视、评审、保持和改进符合ISO/IEC 27001的信息安全管理体系提供实施
指南。它给出了ISMS实施的关键成功因素，按照PDCA的模型，明确了计划、实施、检查、纠正每个阶
段的活动内容和详细指南。

ISO/IEC 27004是《信息安全管理测量》，该标准阐述信息安全管理的测量和指标，用于测量信息安全管
理的实施效果，为组织测量信息安全控制措施和ISMS过程的有效性提供指南。它分为信息安全测量概述
、管理责任、测量和测量改进、测量操作、数据分析和测量结果报告、信息安全管理项目的评估和改进
共6个关键部分，该标准还详细描述了测量过程机制，分析了如何收集基准测量单位，以及如何利用分析
技术和决策准则来生成信息安全的临界指标等。

ISO/IEC 27005是《信息安全风险管理》，该标准描述了信息安全风险管理的要求，可以用于风险评估，
识别安全需求，支撑信息安全管理体系的建立和维持。作为信息安全风险管理的指南，该标准还介绍了
一般性的风险管理过程，重点阐述风险评估的重要环节。在附录中它给出了资产、影响、脆弱性以及风
险评估的方法，即列出了常见的威胁和脆弱性，后给出了根据不同通讯系统、不同安全威胁选择控制措
施的方法。
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