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摘要：近年来校园火灾时有发生，给家庭、学校带来重大损失，传统消防工作模式体现出很大的弊端。
论文设计了基于物联网的学校智慧消防管理平台，旨在做好校园消防工作，建立一个和谐安全的校园环
境。将学校分散的烟感、消防水、电气火灾探测器、摄像头等各类传感器接入连接网络，并对这些设备
的状态进行智能化感知、识别、定位，实时动态采集消防信息，实现消防设施运行及监管的“自动化”
、“智能化”、“系统化
”、“精细化”，同时方便多平台间信息共享，保证校园消防工作的实时性、高效性。 
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一、背景

       近年来，校园火灾频频发生：山东烟台大学两人烧伤、东北师范大学500学生被困、中国传媒
大学1学生被困、俄罗斯人民友谊大学41名外国留学生死亡200人受伤、中国地质大学（武汉）宿舍起火
，幸无人伤亡......这一起起校园火灾都给学生家庭、学校以及国家带来了重大损失。校园是学生学习与生
活的环境，人群高度密集，因此消防工作需要摆在校园安全工作的重要位置。传统的消防工作模式无法
很好地排除校园火灾隐患，存在不少弊端，因此建设校园智慧消防的任务刻不容缓。

       在物联网、人工智能、大数据、云计算等新一代技术蓬勃发展的时代背景之下，智慧消防能
够使校园消防工作更加智能、高效，通过综合利用物联网、大数据、云计算、移动互联网、地理信息系
统等技术，应用无线传感、火警预判等技术实现消防工作的及时、快速、高效，为师生营造一个安全稳
定的校园环境。



 

二、校园消防管理存在的问题

       目前国内高校均按照消防的要求安装了诸多消防监控设备，如消防水灭火系统、烟感探测器
、电气火灾监控报警系统等诸多设备。由于设备老化会引发系统的失灵，因此除了加强对消防设备的日
常维护保养，消防管理部门定期的消防检查，更有效的解决方式是实现对这些设备实时的网络监测，但
是目前还难以实现。

       （1）目前高校已有的消防监控管理系统之间不能有效地进行整合，与高校建筑内部的其他系
统，如门禁系统、电梯系统、广播系统等不能形成联动机制，不能有效打通各个系统之间的数据壁垒。

       （2）目前已有的消防设备数据信息大多是单一的设备台帐数据信息，且存在数据老化和格式
不统一的问题，难以发挥日常消防设备数据的二次挖掘分析作用。

       （3）现有消防设备上的软件系统大多是C/S架构，系统的开放性与数据信息的共享性弱，难以
实现消防业务数据的“互联网+”的多部门应用，一旦失火，火灾现场周边的建筑数据信息、消防水数
据信息等内容都无法马上获取，影响了总体火灾救援的效率。

 

三、校园智慧消防管理平台的整体设计

3.1 系统结构

       安科瑞智慧消防管理云平台采用“感、传、知、用”等物联网技术手段，综合利用 RFID、无
线传感、云计算、大数据等技术，通过互联网、无线通信网、专网等通信网络，对消防设施、器材、人
员等状态进行智能化感知、识别、定位与跟踪，实现实时、动态、互动、融合的消防信息采集、传递和
处理，通过信息处理、数据挖掘和态势分析，为防火监督管理和灭火救援提供信息支撑，提高社会化消
防监督与管理水平，增强消防灭火救援能力。

3.2系统架构

       智慧消防管理云平台的系统网络结构采用分层分布式的结构，系统包括：传感器层、IaaS层、
PaaS层和SaaS层。系统网络结构如下图所示。

       传感器层包括了智慧消防和传统消防系统的所有设备，是整个系统的底层，也是构建该智慧
消防管理云平台必要的基本组成元素，主要有智慧用电探测器、摄像头、燃气探测器、应急照明和疏散
指示主机、防火门主机、消防设备电源主机、电气火灾主机、火灾报警主机等设备。

       IaaS层负责对所有传感器进行集中抄表和数据缓存，存储所有的设备点位信息、探测器监测数
据、火灾报警信息、视频信息和设备运行状态数据，采用的数据库有MySQL、MongoDB、Redis。

       PaaS层是对IaaS层数据的整合和分析，主要分为业务管理和、数据分析与决策辅助。业务部分
有火灾报警子系统、应急照明与疏散指示子系统、消防水子系统、电气火灾子系统、消防设备管理子系
统、防火门子系统、消防设备电源子系统、视频监控子系统等。

3.3、系统功能



（1）首页

       主要展示的内容有：项目概况、设备状态、探测器分类、设备报警信息、报警分类、报警统
计、设备台账信息等。其中百度地图可以选配成3D建筑模型。

（2）消防子系统

       智慧消防管理云平台包含了智慧用电子系统、电气火灾子系统、火灾报警子系统、消防水子
系统、消防设备电源子系统、防火门子系统、消防设备管理子系统和视频监控子系统等。

       ① 智慧用电子系统

       可以接入电气火灾、孤航电弧、电气火灾主机、灭弧式保护器探测器和无线测温探测器等。

       ② 消防水子系统

       可以接入消防栓、消防水压、水位传感器等，用于实时的监控消防水管网的压力、液位、是
否漏水，以及开盖等事件，当消防水压不够，管网漏水时，系统也能实时地发出警报，能让相关人员及
时维修维护，保障消防隐患。在水泵控制柜电源、故障、启停和手/自动状态信息；在主管网安装压力传
感器，实时采集主管网实时压力信息；在各阀门处安装传感器，实时采集阀门开闭状态信息；在屋顶水
箱安装感知器，实时采集水箱水量信息；在末端试水装置安装压力传感器，实时采集末端实时压力信息
。系统通过分析数据信息、调取现场视频等多种方式，快速发现异常及故障，很好得减少消防水现场检
查次数、降低工作强度、提高工作效率，保障消防水系统在火灾发生时发挥作用。

       ③ 消防设备电源子系统

       实时监控消防系统各个部件（如消防报警主机、楼层显示器、水泵、喷淋泵、电梯等）的电
源工作状态，确保消防设备供电正常，并对各个部件电源产生的过压、欠压、过流、短路、断路等故障
告警提示。可长期记录电压电流运行参数，自动对消防电源一段时间的运行状态进行分析，对可能产出
问题的隐患进行警示。

       ④ 防火门子系统

       通过与门禁报警、视频识别的关联，实时监控消防通道、出口、生命通道防火门的开闭及消
防通道堆放物情况，实现紧急情况下的开闭控制等功能。确保防火门常闭、不上锁状态及保障火警救援
，保证消防生命通道的正常通行，从而保障居民的生活、工作环境。

       ⑤ 应急照明与疏散指示子系统

       可实现对各个应急灯具的实时监控和控制，当发生火灾时，可准确的给出正确的疏散路径指
示，智能打开消防应急指示灯的指示方向及应急照明灯，帮助建筑内的人群选择逃生疏散路线，指引正
确的逃生方向。

       ⑥ 视频监控子系统



       数据服务器收到感应端各子系统告警信息后，可调出告警位置关联的监控摄像头图像，查看
报警现场视频辅助进行火情确认。实现火灾报警子系统、消防水子系统、电气火灾子系统、防排烟子系
统、消防设备电源子系统、防火门子系统和视频监控子系统的结合，实现了报警点和监控点的联动。

       ⑦ 消防设备管理子系统

       能够将每个建筑、项目节点的所有消防设备和资产纳入管理，对一些消防栓、灭火器、喷淋
和消防大队地址等着重标注，日常的巡检和维护都需要纳入计划，在紧急情况下，会联动GIS调度子系统
进行调度。

       ⑧ 火灾报警子系统

       在传统的火灾报警主机上加装带有CCCF认证的信息传输装置，连接到智慧消防平台，实现状
态信息上报，事件上报和告警信息上报，通过短信、语音外呼、APP推送、钉钉推动、微信小程序推送
、微信公众号推送等到达责任人，实现传统火报主机联网。 

（3）隐患管理

隐患管理功能包括了隐患查询、隐患派发、隐患处理和隐患分析四个模块。可以查看登录用户下的所有
项目的隐患信息，并进行派发和处理操作，且对所有隐患进行统计分析。

 

（4）能耗分析

       能耗分析功能包括了能耗概况、能耗同比、能耗环比、能耗报表、电能报表和复费率报表等
六个模块。可以查看登录用户下的所有项目的能耗统计、同环比和报表。

（5）运维管理

       运维管理功能包括设备巡检、巡检轨迹、消防培训、消防考试、通讯状态等。设备巡检采用N
FC射频卡标签，手机扫描标签进行巡检工作，系统可查看当前巡检/巡查计划以及巡检巡查计划的完成情
况，系统也可以自动记录巡检人员的巡检轨迹，代替了传统纸质检查记录，改变了传统巡查不到位、巡
检记录不真实的现状。

 

四、典型硬件

五、总结



       时代发展催生技术变革，新的技术又促进时代发展。以物联网、大数据、云计算等为主要技
术的智慧消防系统平台因其智能化、信息化、高效化的特点将在消防领域发挥出很大的作用。当然，其
应用场景不只局限于校园，还可以扩展到社区、商场、写字楼等其他人群密集区域。
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