
bs7799信息安全管理体系

产品名称 bs7799信息安全管理体系

公司名称 深圳市中品信科技有限公司

价格 .00/件

规格参数

公司地址 深圳市龙岗区坪地街道坪东社区湖田路70号D栋5
08

联系电话 15112568104 15112568104

产品详情
什么是信息安全管理体系以及相关认证BS7799
信息是一种资产，一旦损毁、丢失、或被不适当地曝光，会给组织带来一系列的损失，如“冰山原理”所描述，我们能直接感知到的数据的丢失，只是整体损失的冰山一角，潜藏在水面下的部分，可能会是直接损失的6~53倍，这包括：损失了时间，替代的成本，可能的法律风险，声誉受损，丢失潜在的业务，竞争力和生产力受损等等。这些损失是我们不愿意面对的，因此信息安全越来越成为我们关注的热点问题。
三根支柱 不可偏废
信息安全的问题倍受关注，是信息技术发展到一定水平，信息化深入到一定程度之后的一个必然趋势和结果。信息对于业务的重要性，或者讲业务对于信息的依赖性，使得信息安全问题尤为突出，另外一个方面，信息媒介的多样性，信息传播的广泛性等因素也造就了保护信息安全的复杂度。因此如何来保护信息安全，怎么样才能保护信息安全，成为技术厂商、管理专家经常探讨和论述的话题。
我们知道保障信息安全有三个支柱，一个是技术、一个是管理、一个是法律法规。而我们日常提及信息安全时，多是在技术相关的领域，例如IDS入侵检测技术、Firewal l防火墙技术、Anti-Virus防病毒技术、加密技术、CA认证技术等等。这是因为信息安全技术和产品的采纳，能够快速见到直接效益，同时，技术和产品的发展水平也相对较高，此外，技术厂商对市场的培育，不断提升着人们对信息安全技术和产品的认知度。虽然大家在面对信息安全事件时总是在叹息：“道高一尺、魔高一丈”，在反思自身技术的不足，实质上人们此时忽视的是另外两个层面的保障。
国家的法律法规方面，有专门的部门在研究和制定和推广，不是本文探讨的主题，我们要讨论的是，谁来关注管理对信息安全的保障呢?这要靠组织自己通过意识提高，管理水平的提升来逐步改善。
正如“木桶原理”所示，你的能力是由你弱的那个环节决定的，我们发展信息安全事业，保护信息安全，也应该从上述三个方面全面考量，而不能只偏重其中的某一个部分。
管理体系如何架构
当我们考虑到用管理体系的方法来保护信息安全时，BS7799信息安全管理体系标准无疑是一个很好的帮助：
BS7799是一套基于佳实践的成功的信息安全管理体系方法，她早由英国商务部推动，由BSI将其发展成为标准。BS7799共分两部分，部分已经在2000年被采纳为ISO17799，是信息安全管理实践指南，第二部分BS7799-2是信息安全管理体系规范，换言之，第二部分告诉我们应该做什么，部分则提供了一些如何做或者好做法的指导。
从中我们可以看到，作为一个信息安全管理体系，输入是相关方的信息安全的期望和要求，经过一个PDCA体系的循环，得到的输出将是各相关方信息安全要求的满足，也就是说，信息安全已经受到管理和掌控。
BS7799汇集了企业佳实践，规范了10个安全控制区域，36个安全控制目标和127个安全控制措施。她以风险评估为基础，自顶向下的管理方法，从组织、人员、流程、技术、法律法规、永续经营等全方位实施的管理体系。
我们构建一个信息安全管理体系，需要考虑以下几个步骤：
1. 定义范围 2. 定义方针3. 确定风险评估的方法 4. 识别风险 5. 评估风险 6.识别并评估风险处理的措施 7. 为处理风险选择控制目标和控制措施 8. 准备适用性声明
而构建一个成功的信息安全管理体系的关键成功因素在于：1. 高领导层对管理体系的承诺；
2. 体系与整个组织文化的一致性，与业务营运目标的一致性；
3. 理清职责权限；
4. 有效的宣传、培训，提升意识，不仅要针对内部员工，也要针对合作伙伴、供应商、外包服务商等。
5. 盘清信息资产、明确信息安全的要求，明晰风险评估和处理的方法和流程；
6. 均衡的测量监控体系，持续监控各种变化，从监控结果中寻求持续改进的机会。
信息安全管理体系当前的发展：
BS7799-2可以提供认证服务，该标准是当前唯一可以提供对组织的信息安全管理体系的认证标准。在实施了一套信息安全管理体系之后，可以籍由第三方独立认证，向社会、向公众、向客户证实所实施体系的有效性和效果，提供信心保障。
当前全球已经颁发了超过1000张证书，并且这个数字正在不断增长中，证书主要集中在日本、英国、印度、台湾。证书的分布主要在政府、金融、通信、电子、物流等行业。我国已经颁发证书10张，当前正处于一个蓄势待发的阶段。



BS7799标准已经被很多国家和地区采纳为国家标准或地区标准，如日本、台湾等地。我国在这方面的工作也在进展中。
通过对《什么是信息安全管理体系以及相关认证BS7799》的学习，相信你对认证有更好的认识。如果要办理相关认证，请联系我们吧。
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