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企业无线网走向融合 三大因素激发

1）多种无线通讯技术对于生产销售物联网设备（如智能门锁或可穿戴员工警报按钮）的公司而言，Wi-
Fi并非总是默认选择。这可归因于一系列因素，园区无线覆盖代理商，例如功耗限制、尺寸紧凑需求以
及相对有限的数据传输速率要求（不需要大数据高速传输通道）。因此，园区无线覆盖搭建，企业物联
网可能部署多种无线通讯技术。除Wi-Fi外，还包括BLE、Zigbee和LoRa。不同的无线技术通常会创建独
立的无线网络，从而导致冗余布线、电源和管理系统，导致总体拥有成本（TCO）上升。

2）统一管理需求有线（LAN）和无线（WLAN）网络的统一管理已成为过去十年的重要卖点。因为管理
员无法容忍为每个网络使用单独的管理系统。安装一个交换机管理系统，一个无线AP接入点管理系统以
及更多的无线物联网终端管理系统根本不具备任何成本效益。对于分散独立的管理系统（无论是交换机
、无线AP接入点还是安全系统）缺乏兴趣，长期以来一直是网络供应商整合的催化剂。简而言之，IT部
门不愿意再使用多个管理系统，而是希望供应商为网络管理提供统一的管理平台。

3）部署问题：缺乏部署的物理空间由于每个无线物联网协议都需要构建一个单独的网络，企业用于部署
网络设备的物理空间正在迅速耗尽。这是因为每个不同的网络都需要空间来容纳如物联网网关、单独的
防火墙，以及交换机、电源和电缆等基础设施。因此，河北园区无线覆盖，缺乏部署空间也对分散的网



络部署构成了重大障碍。

企业无线网络中的安全隐患

1.网络带宽被盗用

很多企业使用无线路由器或者是无线AP组建无线网络，园区无线覆盖组建方案，fei法接入者只要在企业
无线网络的覆盖范围之内就可以盗用企业的带宽资源。就这样，企业网络的带宽被fei法接入者白白盗用
。

2.危及企业电脑安全

一些技术高超的“hei客”们可以通过互联网控制企业网络的电脑，无线网络自然也不例外。开放式的无
线网络，为hei客ru侵企业网络制造了便利条件。一旦hei客登录了企业网络，企业的电脑将会被hei客玩弄
于股掌之间，一夜之间，企业电脑的硬盘被格式化肯定不是危言耸听。

企业无线网建设面临的四大难题

内网安全低

传统企业无线方案，办公网、外网没有做区分，泄密风险大，安全性能低

上网体验差

普通设备接入性能低、覆盖效果差，网络掉线、卡慢现象严重，影响移动办公效率

权限划分难

缺乏精细化访问权限策略，无法根据部门、终端、员工角色划分不同网络权限

认证方式少

传统的上网接入方式操作繁琐，且需要外置认证服务器，上网认证管理难，选择少
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