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随着网络的高速发展，我们的生活越来越信息化，信息技术越来越接近于我们的生活。当然，任何事情
的发展都是带有两面性的，在信息化改变生活的同时，虽然有着它便利的一面，但也存在着相当大的隐
患。

2019年，万豪酒店5亿客户数据泄漏。酒店连锁巨头喜达屋母公司万豪国际酒店表示，经过取证和分析团
队缜密调查后发现，因其大数据泄露事件影响到的客户数量从5亿减少到了3.83亿，其中有超过500万个未
加密的护照号码和大约860万个加密信用卡号码被盗 。尽管万豪蕞新披露的这些数据较之前有所降低，
但该事件仍是有史以来蕞大的个人数据泄露事件之一。

 

万豪表示，喜达屋集团自2014年以来一直在受到黑客攻击。万豪已提出，如果受影响的客人能够证明自
己是数据泄露事件的受害者，他们将支付办理新护照的费用，这可能会让万豪公司损失5.77亿美元。

信息安全的实质就是要保护信息系统或信息网络中的信息资源免受各种类型的威胁、干扰和破坏，即保
证信息的安全性。

据统计，世界上每分钟就有2个企业因为信息安全问题倒闭，而在所有的信息安全事故中，只有20%-30%
是因为黑客入侵或其他外部原因造成的，70%-80%是由于内部员工的疏忽或有意泄露造成的；同时78%的
企业数据泄露是来自内部员工的不规范操作。因此企业信息安全建设需要内外兼修，构建企业信息安全
整体解决方案。 某电子硬件拓展软件服务制造商，随着业务的发展，由硬件产品到软件服务，公司的



业务也越来越依赖于信息化，由此带来的信息安全保障，尤其是商业秘密保护的重要性日益凸显，如何
妥善地加强信息安全建设，在合理投入的范围内，蕞大限度的减少或避免因信息泄密、丢失、破坏等问
题所造成的经济损失及对企业的影响。“

知产百科小编建议，该公司可以通过办理ISO 27001和ISO
20000，整体提升公司管理水平和信息安全标准。

ISO 20000是面向机构的IT服务管理标准，目的是提供建立、实施、运作、监控、评审、维护和改进IT服
务管理体系(ITSM)的模型。

ISO/IEC27001是一个组织的全面或部分信息安全管理体系评估的基础，它可以作为对一个组织的全面或
部分信息安全管理体系进行评审认证的标准。目前，有不少企业在通过ISO
27001认证后，也会另外取得ISO 20000以提升整体IT服务质量，但ISO 20000信息技术服务管理标准与ISO 
27001信息安全管理标准中的联系在哪里，很多公司搞不清楚。 众所周知，新版ISO27001于2019年10月1
9日正式发布，对于ISO27001与ISO20000之间的联系，下面由知产百科小编为大家讲解一下： 01主体的
侧重点不同

ISO20000 以流程为核心，定义了一系列比较抽象的流程目标，而ISO27001
以控制点/控制措施为主，比较具体。 

 02体系规范的侧重点有所不同

ISO20000 是面向IT 服务管理的质量体系标准，而ISO27001 是面向信息安全的质量标准规范，ISO20000
强调以流程的方式达到质量管理标准，ISO27001 强调以风险控制点的方式来达到信息安全管理的目的。

 03体系规范存在的共性特征

如：事件管理、业务连续性管理、信息资产管理等方面，大多数的企业都会选择将ISO20000 与ISO27001 
认证项目一同实施，使两套体系间的互补特性得到充分发挥，更全面更规范的控制公司的服务运维体系
与安全管理。

 04范围不一样

ISO20000 适用于企业的IT 服务部门，通常是IT 部门；ISO27001 适用于整个企业，不仅是IT
部门，还包括业务部门、财务、人事等部门。

 ISO20000认证与ISO27001认证存在着本质区别，ISO20000是IT信息技术服务管理体系，ISO27001是信息
安全管理体系。那做这两个认证有什么好处，有什么不一样呢？下面就一起来看一下吧：

 当然，在信息安全保护方面上，我们肯定不能一味的只依靠于我们的管理体系，而是在我们管理体系
给与我们一定的方向和基础的前提下，要做到落实标准，将信息安全意识印入我们的脑海，只有时刻警
惕信息安全，我们才能做到真正的信息安全保护。
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