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产品详情

风险评估机制和手段的引入使得信息网络安全体系具有了反馈控制和快速反应能力。下面让我们来看一
下专家是如何看待网络风险评估的：

信息安全是一个相对的概念

1.我们知道网络是一个特殊的质管实体，信息安全既有相对性的属性又有动态性的特征，如何看待网络
上存在的安全问题？

      对于信息网络而言，目前看来在设计或建设阶段尚不能满足绝 对安全的需要，因此，其“免疫
力”的后天形成机制，决定了安全风险评估是系统全生存周期中不可或缺的重要环节。现在的互联网络
通常被认为存在五类基本安全问题：协同与信任的矛盾，有效性与安全性的矛盾，实时性与完全性的矛
盾，网络的扩张性带来的不确定性以及网络的互联互通性造成的“短板效应”。

      同时，网络安全问题又具有很强的动态特征，即使在网络建设初期达到了某种设定的安全指标
，但随着网络设备的升级、网络服务的增加以及应用系统的更新，特别是五花八门的各种“入侵手段”
也在发展之中，安全威胁会伴随网络应用的全过程，现在还看不出有一劳永逸解决问题的可能。

2.加强信息网络安全风险评估，对弥补网络“先天不足”，提高防范能力有什么促进作用？

       如何确切掌握网络和信息系统的安全程度、分析安全威胁来自何方、安全风险有多大、影响
程度如何，加强信息安全保障工作应采取哪些措施，要投入多少人力、财力和物力，要如何改进、完善
、提高和发展相关的技术手段；确定已采取的信息安全措施是否有效以及提出按照相应信息安全等级进
行安全建设和管理的依据等一系列具体问题。



       风险评估是解决上述问题的重要前提和基础性工作。一般来说，系统的安全性可通过风险大
小来度量,科学地分析系统在保密性、完整性、可用性、可扩展性等方面所面临的威胁，及时地发现系统
安全的主要问题和矛盾，就能够在安全风险的预防、减少、转移、补偿和分散之间做出实时适当的决策
或抉择，较大程度地提高亡羊补牢的速度和效果。

正确认识网络安全风险评估

1.当前，加强信息网络风险评估面临的主要障碍是什么？

      主要还是思想认识上的障碍。目前，在网络安全风险评估方面主要存在以下4种认识误区：

一是“怕担责任”，一些单位的领导害怕风险评估暴露本单位信息安全管理中的问题，更害怕责任追究
制度，不是防患于未然，而是防不出事于未然，防不出通报于未然。

二是“怕找麻烦”，有的单位担心在进行安全风险评估过程中发现问题后要对网络系统和使用习惯进行
改造或修正，由此可能会出现应用系统工作不稳定或业务流程变化影响到方方面面的工作；有的担心如
果增加新的技术系统或装置可能会引入新的安全风险。

三是“感觉良好”，片面听信一些设备供应商夸张性的广告宣传，主观地认为本单位防范系统已是“铜
墙铁壁”，缺少按评估体系科学办事的精神。

四是“讳疾忌医”，把安全评估当作“找茬”、“找麻烦”，拒绝进行正规的安全评估；个别单位的领
导、人员在出现安全问题后，甚至有组织地涂改系统日志信息、更换硬盘或消除历史痕迹，试图掩盖问
题，而全然不顾可能存在着的更大风险。这种行为属于恶意违规蓄意犯法，在法律和纪律处理层面应当
罪加一等、严惩不贷。

2.加强信息网络安全风险评估应确立什么样的工作指导思想？

       一句话，从系统着眼，从细节入手。从系统的角度看，信息安全风险评估有助于军队信息化
建设的有序开展，促进信息安全保障体系的完善，提高信息系统的安全防护能力。其目的是，借助科学
的评估体系和技术方法，弄清本单位信息安全的基本态势和网络环境安全状况，及时采取或完善安全保
障措施，确保信息安全策略和方针在常态化中得到贯彻与执行。从细节的角度看，必须突出重点。要加
快法制建设和技术标准建设，加强风险评估核心技术研究与攻关，加强信息安全风险意识的宣传教育，
普及信息安全风险评估知识，加快培养信息安全风险评估的专门人才。

       网络安全需要完善的风险评估机制和健全的技术手段，因为它能能从体系上保障或支撑我军
信息化建设的有序展开，不断提高建网、用网和管网的水平。
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