
文档资料加密系统

产品名称 文档资料加密系统

公司名称 武汉郎儿达科技有限公司

价格 .00/套

规格参数

公司地址 武昌区中南一路3号嘉园大厦2栋20层E号

联系电话 86-02759362537 15926291020

产品详情

 1.1. 方案概述

  产品设计图纸和研发资料、客户明细、管理资料、财务资料等往往以电子文档的形式存在于企业信息
网络系统之中，这些敏感信息都是企业来之不易的智力成果，它们是企业的财产，员工的希望，亦是企
业发展的核心竞争力。互普威盾ViaControl与您一样珍视！互普威盾ViaControl文档安全解决方案对静止
的文档（如：存储在计算机内的数据）、使用中的文档（如：在计算机中进行编辑的文档）和运动中的
文档（如：通过网络进行传输的文档）进行全程全面保护，确保重要文档始终处于企业安全可控范围内
，有效保护文档安全，采用安全过程管理理论思想，对重要信息进行细致的事前防御，有力的事中控制
，详尽的事后审计。 1.2. 方案优势 业界唯一集安全审计、文件加密、准入控制一体化文档安全方案 互
普威盾ViaControl全面综合考虑信息在本地、网络和移动存储上的安全问题，防止信息通过网络、存储介
质、打印机等媒介进行泄密，实现全方位的安全审计。 文件透明加密功能，可针对安全级别要求较高的
用户采用文件强制性透明加解密功能，让员工在操作电子文档的过程中自动加密，文件被外界获取也无
法打开文件阅读到信息。 网络准入控制，保护局域网重要文件服务器和重要系统被非授权用户访问。
安全审计、文件加密和网络接入控制一体化，让互普威盾ViaControl的周全保护无处不在。 
细致的事前预防 “预防胜于治疗”，互普威盾ViaControl封闭所有信息外泄的渠道，保障企业信息处于
可控的安全范围内，远离外泄的危险，规避信息外泄的风险。 有力的事中控制 企业管理者可通过互普威
盾ViaControl控制台对所有违规操作和非授权用户进行强制禁止或阻断，使得非授权用户不能如愿以偿获
取信息，从而有效保护信息安全，令企业免遭信息外泄的损失。  不可比拟的事后审计 互普威盾ViaCon
trol具有最全面的记录功能，想企业管理者所想，详细记录和追踪用户的一切操作，帮助企业管理者在事
后检查是否有泄密事件的发生、掌握用户违规操作的真实证据。 1.3. 应用价值 
保护知识产权，杜绝图档外泄  财务报表、设计图纸、客  户  资  料、研发代码、管理资料，都是
激烈竞争中来之不易的成果，保护信息全生命周期的安全，从而保护企业竞争力。   
避免法律和商业等风险  信息的泄漏不止使企业损失巨额的财产，还可能带来法律上、商业上的风险。
保护信息安全，有效避免法律商业风险。 涉密图档移动外发，安全灵活  重要图档交付给合作伙伴、供
应商、员工出差等，再也不用担心核心图档被第三方窃取。极大的提高了企业在市场大潮中商业运作的
效率，处于不败之地。 保护内部核心资料免遭破坏、删除  保护杜绝内网核心资料因故意破坏或者异常
操作删除等事件在企业发生以及在高速信息化进程中的影响，进一步加固企业的核心竞争力。 
1.4. 方案详解 1.4.1. 管控文档操作 限制文档操作权限 互普威盾ViaControl能让企业管理者给不同客户
端用户设置不同的文档操作权限，针对不同的文档设置不同的操作权限，如：读取、



修改、删除等，保障信息的保密性与安全性。 详尽的文档使用审计
互普威盾ViaControl记录客户端用户的文档操作细节，使得所有文档操作都有迹可寻，有据可查。 
备份重要文档，避免重要文档丢失 互普威盾ViaControl备份修改前，删除前，移动到其他盘符前的源文
件，防止重要文件被恶意或无意的修改、删除、遗失而给企业带来巨大的损失。文档备份保障信息的完
整与安全，令企业有效地规避信息损坏或丢失的风险。 1.4.2. 管控文档打印 控制文档打印 互普威盾Via
Control可以控制计算机的打印权限，限制能够链接的打印机和支持打印的应用程序进行打印，从而避免
非法打印，防止文档通过打印渠道外泄。 记录打印内容&打印操作 互普威盾ViaControl不但记录打印操
作、打印页数等，而且可以以图像形式记录打印文档的详细内容，方便管理者定期或不定期调查用户是
否有打印含机密信息的文档及了解是否有打印浪费的情况发生。 1.4.3. 设备管控 控制各类设备的使用 
互普威盾ViaControl控制与计算机相关的各类设备的使用权限，规范企业内计算机对存储设备、通讯设备
等各种类型设备的使用，防止企业机密资料通过这些计算机外部设备泄露出去，增强企业管理的规范性
和安全性。 1.4.4. 即时通讯管控 管理即时通讯工具文件外发权限 互普威盾ViaControl能够对外发文档的
权限进行管理。限制外发超过指定大小或包含指定关键字的文档，甚至彻底禁止外发文档，保护重要的
文档不会通过即时通讯工具泄露出去。 记录外发文档内容&即时通讯内容 互普威盾ViaControl不仅能够
完整记录用户的聊天内容，通过即时通讯工具外发的文档内容也能悉数记录，方便管理者了解用户在进
行对话时是否有意或无意地泄露公司重要信息。 1.4.5. 邮件管控 管控邮件发送 互普威盾ViaControl可协
助企业管理者管控邮件的发送，限制用户只能够向哪些特定的收件人发送邮件或彻底阻断用户向指定的
域发送邮件，从而有效地保护企业信息安全。 管控邮件文档的发送 互普威盾ViaControl可以对用户发送
附件、邮件大小做出控制，防止企业内部重要资料通过邮件外泄，保障企业内部资料的安全。 
记录邮件内容 互普威盾ViaControl详细记录邮件正文和附件内容，有助于管理者对邮件做审计。 
1.4.6. 移动存储管控 移动存储读写权限控制 互普威盾ViaControl可以让企业管理者对授权的移动存储设
置不同的权限控制，防止重要文档通过移动存储外带出企业，有效地保护企业信息的安全。 
移动存储自动透明加解密 在企业授信环境内，互普威盾ViaControl能对存储在授权移动存储上的文档进
行自动加解密。文档一旦离开企业授信的环境就不可用。因此，互普威盾ViaControl有力地保护企业信息
安全，防止企业内部机密资料通过移动存储设备外泄。 1.4.7. 应用程序管控 
禁止使用有信息外泄风险的应用程序
互普威盾ViaControl协助企业管理者禁止有信息外泄风险的一切应用程序，如：QQ, MSN, 迅雷，FTP等
，堵塞信息外泄的出口。即使客户端用户修改了程序名称，互普威盾ViaControl依然可以锁定目标，保持
被禁程序持续不能被使用。 1.4.8. 网络准入控制 入侵检测，防止外来计算机窃取企业内部信息 互普威
盾ViaControl自动检测企业网络内是否有非法计算机接入，并能对非法计算机进行及时阻断，避免其接入
网络后与企业内部计算机进行非法通讯，盗取企业机密信息。入侵检测保障企业内部计算机所储存信息
的安全，防止信息非法读写、迁移及拦截等。 阻断外来计算机 互普威盾ViaControl及时阻断外来非法计
算机接入企业系统，谨防病毒通过外来计算机进入企业系统，防止信息被病毒毁坏，既保护系统安全稳
定又保护信息安全。 准入控制网关 对未安装互普威盾的客户端计算机进行阻断，员工访问网络或单位关
键服务器的时候会弹出WEB窗口要求员工主动安装互普威盾客户端，避免未被监控计算机进入单位内网
文件服务器和重要应用系统。 1.4.9. 文件透明加密 对任意格式文件进行强制性加密防护 针对文件作者
和拥有权限的读者容易通过拷贝、发送等方式将文件有意或无意泄密出去的情况，文件透明加解密功能
可以在用户编辑、阅读过程中实时进行加密防护，这样，即使文件被外界获取也无法阅读文件信息。 
1.4.10. 屏幕监控 强大的屏幕监控 互普威盾ViaControl屏幕监控功能令你像看录像一样实时查看用户的一
举一动，无需摄像头就可以清楚观看他们的桌面操作。 此外，互普威盾ViaControl还支持看多屏监控和
屏幕历史查询功能，不但方便管理者同一时间对多名用户进行观察，还可以结合日志查看当时的屏幕情
况。
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