
诈骗App背后隐现技术开发灰色产业链

产品名称 诈骗App背后隐现技术开发灰色产业链

公司名称 东莞市微三云大数据科技有限公司

价格 .00/件

规格参数

公司地址 东莞石排瑞和路一号

联系电话 18002820787 18002820787

产品详情

        去年下半年经历的一次与手机App有关的离奇遭遇，至今让北京市顺义区的郭女士百
思不得其解。

        郭女士手机上的某财富管理App看起来和身边朋友们的毫无二致，起初投资收益颇丰
，没想到投入200万余元巨款后，系统显示“账户异常”无法提现，随后这款App再也无法登录。

        警方介入调查后发现，这款外观设计“高大上”、起初各类功能看似正常的App，实
为“山寨版”，系在安徽一家网络科技公司旗下的“微导流”平台封装而成。

        经查，“微导流”平台管理者的亲戚桂某利用其权限，没有在该平台实名注册即为他
人封装多款名为该财富管理的虚假App，后被他人利用实施电信诈骗。

        办理该案的顺义区人民检察院检察官任巍巍介绍，所谓封装，是将网址、应用名、LO
GO、启动图打包形成一个App应用包，使网站以App形式呈现。“一次违规封装，就可以让诈骗工具披
上正版手机软件的外衣，令无数家庭倾家荡产。”

        中青报�中青网记者梳理发现，2019年以来，中国裁判文书网公布多起与虚假App有关
的电诈案，涉及虚拟币投资、赌博、套路贷等多个领域（详见本报11月26日报道《为赚快钱 IT青年沦为
新型电诈案“制刀者”》）。大量“量身定制”的涉诈App背后，有的公司从接单、开发，到封装、分
发、售后等，提供“一条龙”服务，诈骗App背后隐现技术开发灰色产业链。



        今年4月底被查封的湖北晟昌网络科技有限公司即是其中之一。参与办案的武汉市洪山
区公安分局网安大队民警张晟介绍，该公司由25人组成，分为技术、销售、美工等部门。技术开发人员
分工明确，负责编写程序代码、购买域名、租用服务器、封装⋯⋯一番操作下来，一款App制作周期大
多不会超过1个月。因其中一些App需要实现的功能类似，同类App可“批量开发”。该公司还为下线买
家组建微信群，负责后期功能调试、运维等。

在湖南，一家由多名名校毕业的年轻人创办的“明星”企业，甚至“组团犯罪”，远赴海外开发诈骗Ap
p。2019年11月，客户张某找上门来提出，请该公司制作某证券App的“相似款”。该公司3名主要负责人
明知这款软件可能被用以犯罪，仍接下业务，派遣4名员工先后两次前往泰国，帮助张某开发、维护两款
虚假证券App。

团伙作案之外，一些涉诈App案中，有的技术开发人员私下“接单”、参与其中关键环节，从中非法渔
利。

11月初，浙江省金华市人民检察院披露了一起涉App裸聊敲诈勒索案。案件中，明知该App是不法分子用
来实施犯罪的工具，计算机专业毕业的00后孙某某仍为其提供软件平台搭建、后台技术维护服务。不到3
个月，孙某某非法获利22820元，近日被提起公诉。

“我真不应该为一点蝇头小利去做违法犯罪的事情，毁了自己的大好前程⋯⋯”面对检察官的讯问，孙
某某悔不当初。

今年7月以来，国家反诈中心接连公布两批共计644个涉诈App。这些仿冒App，由公安机关对电信网络诈
骗案件梳理后整理而出，内容涵盖社交、贷款、投资、博彩、购物、短视频、手机安全等多个领域。
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