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华为防火墙默认有4个区域，分别是local，trust、untrust、dmz。

华为防火墙默认有4个区域，华三H3C防火墙公司，分别是local，trust、untrust、dmz。不同的区域拥有不
同的受信优先级。防火墙根据这些区域的受信优先级来区分区域的保护级别。安全级别由1~100的阿拉伯
数字来表示，数字越大，则代表该区域内的网络越可信。

trust区域：主要用于连接公司的内部网络 默认安全级别为 85。

untrust区域：定义为外部网络，安全级别为5，安全级别很低。untrust区域表示不受信任的区域，互连网
上威胁较多，华三H3C防火墙，所以把internet等不安全网络划入该区域。

Dmz区域：非军人化区域，华三H3C防火墙价格， 在防火墙中通常定义为需要对外提供服务的网络，其
安全性介于trust区域和untrust区域之间，华三H3C防火墙报价，安全级别为50

local区域：通常定义防火墙本身安全级别为100



华为防火墙区域配置要点

关于区域配置需要知道的几点:

1.安全区域的优先级必须是唯yi的;

2.一个接口只能加入一个安全区域，但一个安全区域可以有多个接口;

3.默认情况下，华为NGFW防火墙拒绝任何区域之间的流量，如需放行zhi定的流量，需要设置策略(华为
传统的防火墙默认对高优先级区域到低优先级区域方向流量默认放行，但zui新的NGFW防火墙默认禁止
一切流量)

华为防火墙的网络层防火墙

网络层防火墙可视为一种 IP
封包的过滤器（允许或拒绝封包资料通过的软硬结合装置），运作在底层的 TCP/IP 协议堆栈上。我们可
以以枚举的方式，只允许符合特定规则的封包通过，其余的一概禁止穿越防火墙（病毒除外，防火墙不
能防止病毒侵入）。这些规则通常可以经由管理员定义或修改，不过某些防火墙设备可能只能套用内置
的规则。

我们也能以另一种较宽松的角度来制定防火墙规则，只要封包不符合任何一项“否定规则”就予以放行
。现在的操作系统及网络设备大多已内置防火墙功能。

较新的防火墙能利用封包的多样属性来进行过滤，例如：来源 IP 地址、来源端口号、目的 IP
地址或端口号、服务类型(如 WWW 或是 FTP)。也能经由通信协议、TTL
值、来源的网域名称或网段...等属性来进行过滤。
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